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Guia de digitalizacion del comercio de barrio ..

El Ayuntamiento de Malaga, a través de PROMALAGA, en apoyo e impulso al comercio
local, estd llevando a cabo un programa de modernizacién y digitalizacion del comercio
de barrio en las zonas de actuacion de la iniciativa EDUSI (los barrios Trinidad-Perchel,
Centro Histodrico y Lagunillas-Victoria).

Como parte del programa, se ha desarrollado esta Guia de Digitalizacion del Comercio de
Barrio. Un instrumento muy practico que va a allanar el entendimiento del mundo digital y
la transicion hacia la transformacion digital de nuestro pequerio comercio de barrio, ayudan-
dolo de forma facil y sencilla en su adaptacion a las nuevas exigencias del cliente, potencian-
do su visualizacion, competitividad e incremento de sus ventas.

La Guia se ha elaborado con un lenguaje claro y entendible, explicando los diferentes proce-
Sos que es conveniente abordar por parte del pequerio comercio para adentrarse o consoli-
darse en el mundo digital: captacion y fidelizacion de clientes, medios de pago, la tienda
como punto de recogida y otros interesantes aspectos a tener en cuenta que te ayudaran a
reforzar tu relacion con el cliente.

Antes de disefiar esta Guia, se ha realizado un analisis de las tipologias del pequerio comercio
de los barrios Trinidad-Perchel, Centro Historico y Lagunillas-Victoria y se ha podido elaborar
un diagnostico sobre el grado de digitalizacion en que se encuentran, por lo que las solucio-
nes que se formulan para la transformacion digital se ajustan al perfil que necesita el pequerio
comercio. De hecho, en cada uno de los apartados en que se compone la Guia, se expone un
ejemplo real de un comercio local malaguerio para demostrar que es posible, a la vez que
necesario, implementar de manera facil la transformacion digital del pequefio comercio, por
lo que desde el Ayuntamiento de Malaga animamos al comerciante local a consultar esta
Guia y a utilizar el servicio de asistencia y orientacion personalizada sobre las acciones de
modernizacion y digitalizacion que quieran llevar a cabo y que ponemos a su disposicion en:
www.malagacomerciodigital.com

Esta actuacion se encuentra enmarcada dentro del proyecto EDUSI “Perchel-Lagunillas’,
cofinanciado por la UE en el marco PO Plurirregional de Esparfia FEDER 2014-2020, que
contempla en su Plan de Implementacion, en la linea de actuacion 3 perteneciente al
0O.E.9.8.2. "Regeneracion fisica, econdmica y social del entorno urbano a traves de estrategias
urbanas integradas’, incluido en la OT9 "Promover la Inclusion social y la lucha contra la
pobreza’, el desarrollo de proyectos disefiados para el fomento de la actividad empresarial,
mejora del autoempleo e insercion laboral de la poblacion en las zonas de actuacion.
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Introduccion

A mediados de siglo XIX Malaga era la segunda ciudad industrial espafiola solo por detras de
Barcelona. Esta posicion tenia sus bases en el desarrollo de sectores de vanguardia de la
incipiente industrializacion.

El siglo XX trajo un progresivo desmantelamiento industrial, y solo a partir de la década de
1960 la ciudad volvio a vivir una fuerte expansion propiciada por la llegada del turismo
extranjero hacia la Costa del Sol. El siglo XXI ha puesto de nuevo a la capital malaguetia a la
cabeza de la actividad economica en Andalucia.

El comercio de la ciudad ha evolucionado a lo largo de esa historia conforme la sociedad se
trasformaba, pero los ultimos 20 afios han supuesto una revolucion cultural, demografica y
econdmica para la ciudad y, por ende, para todo el sector comercial, al que irremediablemen-
te se suma el fenomeno de la digitalizacion.

Barrios como Trinidad Perchel, Centro Histdrico o Lagunillas/Victoria han visto eclosionar
fendomenos como el turismo, la gentrificacion urbana e inmigracion, que han cambiado la
realidad de sus calles.

Con este acelerado ritmo de cambios, muchos comerciantes de proximidad de estos barrios
se preguntan donde estaran dentro de unos afos, y la respuesta es unica e irrefutable, ‘donde
estén sus clientes”. El mercado nos exige procesos de adaptacion constante a una realidad
que, a poco que te distancies, te deja fuera de juego.

Como comerciante ya no puedes plantearte si la digitalizacion es un sobrecoste o una
oportunidad, si deberia acometer un plan integral o distintas medidas, el planteamiento es
que nuestro mercado presente (al que ya llegamos) y, sobre todo, nuestro mercado potencial
es "DIGITAL". El éxito, o incluso la supervivencia, pasa por evolucionar a su ritmo o dejar que
la competencia, que ha roto fronteras, lo haga a nuestra costa.

En la presente guia te ofrecemos las claves del proceso de digitalizacion de tu comercio para
que inicies, sin demora, o continues, sin pausa, el camino de la transformacion digital.
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Proceso de captacion
y fidelizacion de clientes

“Una tienda es como una obra de teatro donde todos los dias se levanta el teléon para
deleitar al publico y en la que cada actor interpreta su papel, buscando mejorar diaria-
mente su actuacion”.

Para definir este proceso es necesario que tengamos muy clara la necesidad de permanecer
activos, en constante evolucion para conquistar las mentes de nuestros clientes. La pregunta
que nos tenemos que hacer es jen qué se basa el atractivo de nuestro negocio para captar a
los clientes?

Puede que se base en el trato personalizado de nuestro personal, en nuestro escaparate de
pelicula, en la diversidad de frutas tropicales que ofrecemos, en nuestro catalogo de peinados
de moda, etc. Hay cientos de pequerios elementos que provocan una conexion entre la
tienda y el comprador. Vamos a ver de qué manera podemos captar y fidelizar a nuestros
clientes:

Alo largo de cada apartado de la guia se proponen una serie de herramientas utiles para
el pequerio comercio en general. No todas son de aplicacion en todos los casos, por lo
que te proponemos que valores cuales se adaptan mas a tu negocio y a tu propio
proceso de digitalizacion.

Contar con una pagina web como extension de tu negocio e
identidad en el mundo online es una herramienta fundamental
para la digitalizacion de tu pequenio comercio. La pagina web es
la tarjeta de presentacion de tu negocio y sirve de base para
trabajar con otras herramientas de marketing digital como el
posicionamiento en buscadores (aunque no vendas en
—/ internet) o el marketing de contenidos.

Establecimientos de venta de productos cosmeéticos naturales como VERDA en el centro de
Malaga, disponen de pagina web enlazada con las redes sociales que permite aumentar los
clientes potenciales que ya se acercan a su tienda fisica.

Tener un blog del establecimiento asociado al sitio web permite
obtener ventajas que funcionan en diferentes niveles. Por un
lado, mejorando la imagen que el comercio quiere difundir, por
otro lado, aumentado el trafico alrededor de nuestra marca, lo
que podria ayudar a atraer a mas clientes, pero también a tener
una mejor relacion con los que ya existen.
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Proceso de captacion y fidelizacion de clientes

La experiencia de un blog en una tienda de ropa (el Blog de Lady Pimpun) permite ofrecer al
cliente informacion sobre el disefio de joyas y complementos que forman parte de los
diserios y permite interactuar con los clientes personalizando los modelos.

ELWIFI gratuito en las tiendas se esta convirtiendo en uno de los
principales canales para que los comercios y las grandes super-
ficies se relacionen con los clientes que los visitan. Esta presta-
cion forma parte de los valores de cualquier marca del sector
del retail que quiere implicar y fidelizar a sus clientes conecta-
dos. Garantizar la conexion de calidad con clientes, proveedo-
res, administraciones publicas y aplicaciones es el principio
basico de la transformacion digital.

Una gran ventaja en los establecimientos del centro de Malaga es poder ofrecer esta posibili-
dad a los turistas ya que buscan conexion a internet para comunicarse.

CREARY GESTIONAR LA COMUNIDAD DE TUS CLIENTES EN REDES SOCIALES

Una red social es un sitio web o aplicacion donde se conforman comunidades de personas
que tienen algo en comun. Para dar valor a la compra, no se deja solos a los compradores,
sino que se crea comunidad con ellos. Las redes sociales posibilitan este vinculo con los
clientes potenciales y fieles a los que trasmitir las caracteristicas de su producto o servicio. El
concepto de comunidad de marca esta en auge. Los usuarios de estas redes son los protago-
nistas. Una vez decidamos la presencia en una red, lo imprescindible es mantener actualizado
el perfil, dado que si un cliente accede al mismo y no ve actividad es muy probable que su
nivel de confianza y credibilidad en la marca disminuya.

Es la red social mas grande con alrededor de 2.700 millones de

usuarios activos cada mes. Este dato lo dice todo sobre la

ventaja de vender tus productos y servicios en la tienda de

Facebook. Después de hacer toda la configuracion de la tienda

de Facebook, 1o principal es desarrollar la actividad necesaria

para atraer visitas y mostrar tanto tus fortalezas como tu carac-

ter diferencial. Facebook permite a los consumidores contactar

directamente con los vendedores con la ayuda de mensajes,

video chat, llamadas de voz e incluso comentarios sobre las publicaciones actualizadas en el
hilo. Esta es la forma en que los consumidores comparten comentarios, aclaran dudas,
aportan sugerencias, etc., representando una fuente de informacion clave para posicionar
nuestra oferta.

La Floristeria IRIS en Malaga, mantiene en Facebook temas de intereses como: flores, plantas,
naturaleza, bodas, comuniones, arte, decoracion, de tal manera que puede llegar facilmente a
muchos clientes que de otra forma tendria que hacer un esfuerzo improbo para poder
contactarlos.




Proceso de captacion y fidelizacion de clientes

Se trata de una plataforma por la que circula una cantidad
ingente de informacion en tiempo real, por lo que puede dar
respuesta a muchas preguntas sobre nuestro mercado, clientes,
tendencias, etc. En general se utiliza para conversar con
clientes, escuchar sus opiniones, potenciar servicios de
atencion al cliente, compartir informacion de actualidad
referentes al sector, ofrecer promociones y descuentos, etc.

Pasteleria PATHELIN en Malaga tuitea constantemente sobre la elaboracion de los productos,
el personal que los elabora, los productos especiales personalizados (cumplearios, celebracio-
nes, etc.). Cada retuit le permite ampliar clientes potenciales.

Frente a las anteriores redes, en Instagram se comparten

experiencias de forma visual. Instagram es una plataforma

donde es relativamente sencillo conseguir visibilidad para

poder redirigirla a tu web. Se trata de conseguir que las visitas

que recibe tu perfil en esta red social lleguen a tu pagina web, a

tu blog, a tu tienda online o a donde te propongas. Muchas

empresas de todo el mundo recurren a Instagram para anunciar

con facilidad sus productos, aplicaciones y servicios. Facilita la

aplicacion de etiquetas de geolocalizacion, permitiendo asi el posicionamiento local de la
empresa. Te permite interactuar con tu audiencia en tiempo real con historias (se trata de
publicaciones que duran 24-h y que aparecen en la portada de tu perfil, donde puedes insertar
anuncios, ofertas, actualidad, etc.).

KACTUS, zapateria en calle Carreteria, permite en Instagram que sus clientes puedan tener un
acceso directo a sus productos de forma sencilla y directa, pero manteniendo un tono
profesional. De esta forma los clientes pueden comprar directamente desde la red social.

Es la red social profesional por excelencia. A diferencia de otras,
el perfil y objetivos son mayoritariamente profesionales.
Ademas de dinamizar el mercado laboral, se utiliza para
compartir nuevas iniciativas, formar grupos de interés, compar-
tir informacion, oportunidades de negocio y conseguir futuros
clientes. Es recomendable participar de los grupos mas relevan-
tes para la actividad de la empresa y generar contenido relevan-
te. Crea tu perfil de negocio, afladiendo una pestafia con tus
principales productos o servicios y acompanalos de una descripcion que invite a visitar tu
web. Ademas, te permite facilitar informacion de contacto y dar a conocer los intereses de la
empresa con los clientes.

Grupo REINSOL, empresa malagueria de construccion, reformas, mantenimiento y decora-
cion, interactiia permanentemente con profesionales del sector y con empresas que puedan
estar interesadas en sus productos y servicios. Llegar a este perfil de profesionales seria muy
costoso por otros medios.
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Proceso de captacion y fidelizacion de clientes

El video se ha convertido en el gran protagonista de la comuni-
cacion, catapultado por el creciente ancho de banda y la
generalizacion de teléfonos inteligentes que han sido capaces
de soportar su reproduccion sin cortes ni tiempos de espera.
Comprobar que una tienda online tiene presencia en Youtube
genera confianza. Cuando te muestras en video transmites la
sensacion de que no tienes problemas en dar la cara, y esto te
da mas credibilidad que alguien que se esconde detras de un
texto corporativo. Estas facilidades han permitido la eclosion de canales de video para
infinidad de posibilidades. Desde tutoriales a anuncios, el video da un soporte mucho mas
atractivo y directo a nuestro mensaje. Hoy cualquier dispositivo movil es capaz de grabar a
una calidad aceptable y editar el material esta al alcance de cualquier usuario medio.

CLINICA VETERINARIA DR. GALACHO, en la Malagueta, aprovecha el potencial de los videos
de animales para captar y fidelizar a los clientes, que en su mayoria se sienten curiosos e
identificados con los videos que se muestran en esta plataforma.

ESTRATEGIAS DE COMUNICACION

Si quieres que tu empresa o negocio gane notoriedad, sea reconocida, para que finalmente
te compren, es necesario definir una estrategia de comunicacion. Si establecemos que el area
de accion debe ser digital, debemos poner en marcha estrategias de comunicacion online en
el comercio. Las siguientes herramientas facilitan tanto la comunicacion y conexion, como el
intercambio de informacion entre personas.

Dentro de las acciones de marketing directo, podemos utilizar
el correo electronico como herramienta de comunicacion de
promociones, novedades y demas informaciones de interés a
una determinada base de datos. El primer paso es contar con
una base de direcciones de correos actualizada y que hayan
aceptado previamente recibir tus correos, a través de consenti-
miento directo o a través de la aceptacion de informacion
relativa a tu establecimiento. Lo fundamental es segmentar tus
contactos, separar en diferentes categorias, personalizar los correos y aportar valor para
captar la atencion de tus clientes. Ademas, te permite enviar informacion de interés personali-
zada de modo periodico.

La tienda de venta de cocinas, bafios y armarios, EVACOCINA realiza encuestas y mide la
satisfaccion del cliente a través del correo electronico. Asi mismo, envia ofertas personalizadas
a clientes en base a la informacion que dispone de los mismos.

En el mundo de las aplicaciones de mensajeria instantanea,
destacamos Whatsapp dentro de la estrategia del marketing
digital por el uso masivo de la misma. Vender usando Whatsapp
se ha convertido en otra de las practicas mas habituales para los
pequenios y medianos comercios. Podras atender personal-
mente a clientes que te planteen una necesidad concreta de
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Proceso de captacion y fidelizacion de clientes

de informacion, preguntas, sugerencias, dudas, quejas, etc. Sus usos mas comunes son:

[Ei Enviar ofertas y promociones (previo consentimiento del cliente).
i Seguimiento de pedidos.

i Canal de comunicacién en atencion al cliente.

i Recordatorios de citas.

Un ejemplo interesante es una tienda de bocadillos, BOCATERIA LEX FLAVIA, en Malaga, que
permite realizar los pedidos por Whatsapp, aportando inmediatez y comunicacion continua
con sus clientes y una mejora considerable de sus ventas.

Se trata de una herramienta gratuita, facil de utilizar, con la que
los pequernios comercios gestionan su presencia online en los
productos de Google. Te permite incluir informacion de tu
negocio en la busqueda de Google, en Google Maps y en
Google+.

Al establecimiento MUAC PELUQUERIA Y ESTETICA le permite

mostrar la ubicacion, agregar imagenes (fotos de los clientes

con su permiso, del equipo, las instalaciones, etc.), mantener informacién actualizada
(horarios, ofertas, etc.), afladir etiquetas, etc. Todo como mejora de la imagen del estableci-
miento de cara a los clientes.
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Cémo gestionas

internamente tu establecimiento

“La mejora que aporta mayor valor a nuestro establecimiento es la mejora de los procesos”.

Son muchos los procesos relacionados con la gestion interna de nuestros comercios y, en
principio, van a estar supeditados al tipo de negocio que tenemos.

La gestion de las compras, la firma y factura electronica, la gestion de stocks y de inventario, la
contabilidad informatizada, la trazabilidad de los productos, la gestion de los equipos humanos,
el mantenimiento de los equipos de conservacion y refrigeracion, etc., se pueden tratar con
soluciones innovadoras que demandan especialmente las empresas de menos de cinco
trabajadores del comercio minorista.

En el proceso de abastecimiento es necesario que realicemos una prevision periddica de las
necesidades de compra de productos y servicios, adecuandola a las demandas de los clientes.

El valor de la imagen de los productos en nuestro establecimiento es fundamental para que el
cliente realice el proceso de compra. Pensemos, por ejemplo, en la imagen que puede dar una
librerfa cuyas estanterias sean un desastre o una fruteria en la que haya alguna fruta en mal
estado en las cajas. También es esencial que todo el personal conozca la ubicacion de los
productos, tanto en la zona de ventas como en el escaparate.

Es necesario garantizar el correcto estado de conservacion de los productos del estableci-
miento a través de diferentes acciones: comprobacion de la conformidad de los productos
adquiridos en base a los requisitos del pedido al proveedor correspondiente (muestreo a la
recepcion de los productos), comprobacion de los productos devueltos por clientes que vayan
a ser reincorporados a la venta (por ejemplo, una tienda de ropa donde una vez probados, los
articulos son desechados por los clientes), etc.

La manipulacion de los productos en el almacén se debe realizar cuidando las caracteristicas
y la naturaleza del producto y siguiendo las instrucciones de los proveedores.

La trazabilidad (rastreo o conocimiento de la informacion del producto o servicio desde su
origen) de los productos en algunos de nuestros establecimientos es un requisito que tenemos
que mantener, ya que la legislacion nos obligara en muchos casos. El ejemplo de una carniceria
que necesita tener todo el seguimiento de los productos o de una farmacia con legislacion
sobre la trazabilidad de los medicamentos.

En caso de disponer de equipos de medicion o seguimiento adecuadamente identificados (por
ejemplo: balanzas en establecimientos de alimentacion, tensiometros en farmacias, etc.), éstos
deberan estar controlados para poder asegurar que su uso garantiza unos resultados correctos.
Este control incluye su calibracion o verificacion a intervalos apropiados, teniendo como
referencia patrones de medicion trazables a patrones nacionales o intermacionales, y estar
debidamente protegidos para evitar su deterioro.

La gestion contable deberia llevarse de una manera informatizada y con los programas adapta-
dos a las necesidades de nuestro negocio.




Coémo gestionas internamente tu establecimiento

Nuestro equipo de colaboradores ha de estar suficientemente formado en las técnicas de
venta y en las herramientas digitales que incorporemos para los procesos de interaccion con
los clientes.

HERRAMIENTAS (CRM)

Un CRM (Customer Relationship Management) es basicamente un programa para ordenar,
medir y controlar el proceso de ventas de tu negocio a nivel interno. Los datos que te propor-
cionan este tipo de programas junto a la que dispondras de las acciones de marketing online,
te permitiran crear tu propio cuadro de mando con las métricas o indicadores fundamentales
para tu comercio. Asi mismo, te facilitan obtener respuestas en tiempo real, una vision unica
del cliente y el historial de interacciones del mismo con tu comercio. Algunos de estos datos
son:

[Ei Ventas por meses, dias y franjas horarias.

i Importe de la venta media por linea de producto.

[Ei Margenes de beneficio de cada producto.

i Productos mas vendidos.

[Ei Resultados de promociones y camparias en redes sociales. Numero de seguidores. Visitas a la
web.

[z Base de datos de clientes.

[Ei Frecuencia de compra. El tiempo medio de venta desde el primer contacto. El tiempo medio

[ vs el total de la venta.

D

Insightly es un sencillo y potente CRM para gestionar la relacion m
con clientes. Especialmente disefiado para pequerias empresas

y negocios, asequible y modular, por lo que se puede ampliar

segun las necesidades que vayan apareciendo.

Un potente y sin embargo sencillo ERP (Enterprise Resources
Planning), basado en Inteligencia Artificial y andlisis de datos en
tiempo real que se convierte en una herramienta de apoyo a la
gestion totalmente imprescindible. Pago por uso y modular.

°
G S u Ite La suite de aplicaciones para negocios de Google pone el foco
en el trabajo colaborativo y la movilidad. Una solucion efectiva
y econdmica que cubre gran parte de las necesidades de un
negocio digital.

. Retancw B
retall@@ld Puedes organizar la comunicacion con tus clientes combinan-

do entre los diferentes canales de comunicacion de tal forma
que se incrementen los pedidos. Igualmente te permite mejorar
la efectividad de todos tus canales de marketing.
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Como gestionas internamente tu establecimiento

Plataforma de comercio en la nube que reduce el tiempo

OpeﬂbeUO necesario para digitalizar tus operaciones retail y alcanzar la
omnicanalidad, ofreciendo mayor agilidad en la gestion de tu
establecimiento. Permite desde gestionar, vender y entregar
productos a través de todos los puntos de venta en tienda fisica
y digitales, asi como la gestion de stock, almacén, inventario y
productividad de empleados.

Algunos de los establecimientos encuestados que utilizan aplicaciones de gestion interna
son: TINTORERIA CRISTINA, VIAJES DE PELICULA SL, OPTICA ARMENGUAL o VERDA que
utiliza una aplicacion que realiza inventarios informatizados.

DIGITALIZACION DE LA GESTION INTERNA

La digitalizacion de un negocio establece la forma en que un establecimiento se reestructura
en torno a la comunicacion digital y las infraestructuras de los medios digitales, pero lo mas
importante es como renueva y adapta sus procesos de gestion interna al mundo digital. Esta
trasformacion nos ayudara a posicionarnos en un lugar diferenciado con respecto a nuestra
competencia y a convertiros en referente para nuestros clientes.

A menudo se habla de cloud computing (sistema de acceso
remoto a programas y/o almacenamiento en la nube) en todos
los ambitos, en diferentes entornos y por supuesto también en
el pequerio comercio. Hablamos de un “disco duro en la nube”
para guardar tus archivos o documentos y acceder a ellos
desde cualquier lugar y desde cualquier dispositivo, movil
incluido. Existen disponibles una amplia gama de servicios de
almacenamiento cloud, los hay de todos los tipos y precios,
incluso gratuitos. La nube empieza a ser la base de las TI (Tecnologias de la Informacion)
aplicadas al sector. Desde un punto de vista interno, el uso del cloud computing facilita el
trabajo colaborativo: permite que la informacion llegue a todos los empleados, ayuda a que el
establecimiento sea mas social y se creen grupos internos de colaboracion, lo que mejora
notablemente la productividad y la coordinacion. Desde un punto de vista externo, la utiliza-
cion del cloud mejora la imagen de la marca de nuestro establecimiento, permite mostrar
mejor sus valores y posibilita una vision mas moderna y social de la compariia.

:Como puede ayudar una App propia a tu negocio? Se trata de
desarrollar tu propia aplicacion (App) a medida de tu comercio,
poniéndola a disposicion de tus clientes en los dos marketplaces
mayoritarios (App Store y Play Store). A través de tu App puedes
comunicar novedades sobre tus productos con notificaciones
push (al terminal movil), asi como actualizar tu catdlogo, gestionar
reservas o integrar las pasarelas de pago y vender tus servicios en
moviles. Las aplicaciones moviles de los pequerios comercios son
cada vez mas sofisticadas e incluyen prestaciones innovadoras como escaneado de codigos,
reconocimiento de imagenes, realidad virtual, etc. Algunas incluyen contenidos premium, acercan
la experiencia de compra a la que se tendria en una tienda fisica o permiten pedir los productos
por adelantado y recogerlos evitando colas.




Como gestionas internamente tu establecimiento

Es una herramienta de gestion comercial que consiste en que el
cliente llega a la tienda, selecciona la red y se conecta con uno
de sus perfiles sociales (Facebook, Twitter,..) o con su email
Esta informacion que deja el cliente la recoge la herramienta,
identificandolo en el CRM de la tienda y enriqueciendo su ficha
con datos sociales.

En el caso de no tener al cliente previamente identificado, la

informacion obtenida pasaria a formar parte del CRM de forma automatica. El Marketing WiFi
permite unir el entorno online con el offline del establecimiento, aprovechando el cada vez
mayor perfil tecnologico de los consumidores.

ELEMENTOS DE DIGITALIZACION EN EL PUNTO DE VENTA

Digitalizar nuestro comercio es el primer paso para sobrevivir en un mercado cada vez mas
competitivo y exigente. Debemos ser capaces de hacer que el cliente disfrute de su experien-
cia de compra y quiera volver. Esta equipacion digital en la tienda también propone dispositi-
vos como sistemas de inventario automatico, sistemas de retail interactivo, asi como
sistemas de prevencion de pérdidas. Todas ellos ayudan a conseguir una mayor precision en
la gestion de las tiendas en lo que se refiere al aumento de productividad, reduccion de
costes, optimizacion en el flujo de pago y en consecuencia el aumento de las ventas.

R N 7 Y

Los establecimientos han empezado ya a utilizar la tecnologia

de los Beacons para mejorar su conocimiento de los habitos y ﬂ
comportamientos de los usuarios, asi como para generar

contenidos a medida de las personas que visitan las tiendas

fisicas. La tecnologia permite personalizar la experiencia de

compra a los clientes en tiempo real y con ella la tienda se

convierte en un espacio personal para cada cliente. En algunos

casos, se han instalado estos dispositivos para enviar a los

clientes que disponen de la aplicacion del establecimiento, descuentos y recompensas
mientras compran. Esta es la gran aportacion de los Beacons al comercio; son una solucion
que permite tratar al mercado de una forma mas regional, como paso previo a un tratamiento
local y al marketing personal, incluso relacionado con el departamento de la tienda fisica en
la que esta. La tecnologia ayuda a crear una capa digital por encima del mundo de las tiendas
fisicas, asi la tienda se convierte en un lugar mas personal y entretenido.

Se trata de etiquetas que agilizan el reposicionado de productos
en las tiendas fisicas. Por ejemplo, tiendas de moda que ponen
en marcha este sistema de etiquetado basado en RFID (identifi-
cacion por radiofrecuencia) que permite seguir la situacion de
cada prenda desde la fabrica hasta el punto de venta, mejoran-
do la rapidez en la cadena de suministro y la atencion al cliente,
asi como aumentando los niveles de seguridad.

X
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Como gestionas internamente tu establecimiento

[ Los codigos QR (Quick Response code, "codigo de respuesta
&l E' rapida’) son un tipo de cdédigo de barras bidimensionales,
% donde la informacion esta codificada dentro de un cuadrado
E - que permite almacenar gran cantidad de informacion alfanu-
mérica. La utilizacion de los codigos QR se ha extendido estos
ultimos anos en los comercios para camparias de marketing,
publicidad, merchandising, etc. Sin embargo, el pequefio
comercio aun no ha explotado y explorado las multiples posibi-
lidades de esta tecnologia, que evoluciona al ritmo de los teléfonos moviles de ultima genera-

cion.

Las siglas NFC hacen referencia a su nombre en inglés, Near
Field Comunication, que se puede traducir como “‘comunica-
cion de campo cercano”. Se trata de una tecnologia inalambrica
de alta frecuencia pero que, como su propio nombre indica, su
radio de accion es muy bajo. Por este motivo, para poder
utilizarla tienes que posicionar tu dispositivo a una distancia
inferior a 15 cm del punto de conexion con el que te estas
comunicando.

Recientemente se ha implementado esta tecnologia en el pago del tren de cercanias en
Malaga en el propio control de acceso, ademas permite el pago a traye’s del mOvil’en muchos
de nuestros establecimientos encuestados, por ejemplo PERFUMERIA DROGUERIA PACO.

La innovacion en probadores inteligentes
mejora notablemente la experiencia de
cliente. Los probadores de las tiendas son
muchas veces considerados en el mundo
del retail como algo secundario. Sin
embargo, pueden llegar a ser una de las
partes mas importantes de la experiencia
de compra. Segun algunos estudios, los
clientes que pasean por la tienda y usan
probadores presentan un 70% mas de
probabilidades de hacer una compra.
Innovar en los probadores ayuda a
mejorar la experiencia de cliente y la
forma como éste interactua con la marca.

Zara ha sido la pionera en Malaga, pero los
pequenos comercios empiezan a barajar
la posibilidad como una de las soluciones
a la venta de ropa en la situacion de
pandemia.




Como gestionas internamente tu establecimiento

A través de las innovaciones en Green Retail, las empresas
desarrollan su estrategia de responsabilidad social corporativa.
Se trata de una contribucion activa y voluntaria al mejoramien-
to social, econdmico y ambiental que generalmente los comer-
cios realizan para mejorar su situacion competitiva, valorativa y
su valor anadido. Todo ello contribuye a conseguir una estrate-
gla de diferenciacion al tiempo que sirve para reducir sus
costes. Se trata de poner en marcha programas de sostenibili-
dad en el packaging, en el uso de materiales reciclados (sustitucion de bolsas de plastico por
las de papel o reutilizables), digitalizacion en la instalacion de iluminacion eficiente (ilumina-
cién mediante tecnologia LED), etc., consiguiendo una optimizacion energética del punto de
venta y un ahorro de costes.
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Experiencia de

cliente

DE LA VENTA DE PRODUCTOS A LA GENERACION DE EXPERIENCIAS

El comercio minorista ha sufrido con la digitalizacidon un cambio sustancial de paradigma. Un
buen producto y una buena ubicacion han dejado de ser elementos suficientes para
garantizar el éxito del mismo. Nuestros clientes se han transformado y la competencia ha
roto sus fronteras geograficas tradicionales para alcanzar rango mundial.

Hoy tenemos “clientes digitales” cada vez mejor informados, hiperconectados en tiempo
real a través de distintos dispositivos, con un alto nivel de exigencia e impaciencia, que
buscan distintas opciones, en definitiva, clientes empoderados que son conscientes de ese
poder. Y no son un grupo marginal al que podemos obviar, son ya mayoritarios, sobre todo si
pensamos en nuestro mercado potencial (aquel que nos posibilita una venta online).

Con este escenario es obligado dejar de poner el foco en el producto para ponerlo en el
consumidor, convirtiendo a nuestros clientes en la prioridad numero uno de nuestros
negocios. Para ello es necesario conocerlos en profundidad y saber qué buscan. Debemos ser
conscientes de que el resultado de todas las interacciones que el consumidor mantiene con
nuestra marca conforman lo que denominamos “experiencia de cliente” y una buena o mala
experiencia determinara las decisiones futuras de compra. Por ello, para que el cliente esté en
el principal foco de tu comercio, debes trabajar una experiencia de cliente plena, satisfactoria
y personalizada, que invite a la repeticion en el proceso de compra y que convierta a cada
cliente en prescriptor de tu marca.

El cliente digital busca mas experiencias que productos, sentirse parte de una marca,
atencion personalizada, inmediatez en las respuestas y envios, medios donde poder expresar
sus opiniones, que las mismas se tengan en cuenta, personalizacion, etc. Si estas caracteristi-
cas no identifican a una buena parte de tu actual clientela, estas de espaldas a un mercado en
el que tu competencia crece cada dia.

Tenemos que innovar con el objetivo de desarrollar mejoras para nuestros clientes, enten-
diendo que “transformarnos” es llevarlas a cabo. Esta debe ser la forma de entender tu
negocio y que forme parte del ADN del mismo.

OMNICANALIDAD

Disponemos de distintos canales de comunicacion con nuestros clientes (presencial en
nuestras tiendas, teléfono, correo electronico, chat, RRSS, etc.) que engloban el concepto de
“multicanalidad”. Dentro de la experiencia de cliente, dichos canales adquieren una especial
relevancia. Si gestionamos cada uno de estos canales de forma independiente, pronto
tendremos disfunciones ente los mismos, problemas de comunicacion, quejas y conflictos
que contribuirdn a generar una mala experiencia de cliente.

El concepto de “omnicanalidad” nace como respuesta integrada de todos los canales

estableciendo una estrategia de comunicacion global. No se trata de utilizar cuantos mas
mejor, se trata de que cada nuevo canal que pongamos a disposicion de nuestros clientes,




Experiencia de cliente

quede integrado con el resto. De esta forma, un cliente podra iniciar un pedido por teléfono,
confirmar las caracteristicas por chat, solicitar la factura por mail y la resolucién de un proble-
ma de la garantia por una red social. Si hemos puesto a disposicion de dicho clientes estos
canales, todas las informaciones deben estar registrada e integradas de forma que no haya
saltos de datos que susciten disfunciones.

I EENEIEE]  CONSUMER

Herramienta gratuita e interactiva de Google que ayuda a BAROM ETER
cuantificar el papel que juegan los medios online en la toma de G I
decisiones del consumidor. La herramienta incluye datos de 0 g e
mas de 50 paises y mas de 20 categorias de producto. Permite

crear y descargar datos personalizados e informacion sobre
sectores especificos.

Whatfix es una plataforma de gestion de la experiencia del
cliente que ayuda a acelerar la aprobacion de un producto por

parte de los usuarios. Ademas, gestiona la incorporacion de
usuarios, capacitacion de empleados, soporte de autoservicio y
soporte de desemperio para empresas que utilizan aplicaciones
web.

LiveAgent es un software de experiencia del cliente con todas @ Live Ag ent

las funciones que ayuda a personalizar las interacciones con
sus clientes. Combina todos sus canales de comunicacion
(correo electronico, chat en vivo, llamadas y redes sociales) en
una bandeja de entrada compartida de la empresa.

SuperSaaS es un sistema flexible de programacion de citas en
linea y gestion de agenda que funciona con muchas empresas
diferentes. La version basica es gratuita y hay version de pago
que esta disponible para grandes usuarios y usos comerciales.
Ademas, crea recordatorios, confirmaciones y mensajes de
seguimiento personalizados y automatizados, enviados por
correo 0 mensajeria instantanea.

hSUFVGYMonkeY” SurveyMonkey es una plataforma que te permite recopilar
opiniones y transformarlas en datos impulsados por personas.
Crea facilmente encuestas, tests y votaciones para cualquier
publico.
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Hootsuite es una herramienta pensada para facilitar la labor de
° " gestionar perfiles en redes sociales. Es una plataforma que
HOOtS“lte centraliza la administracion de diferentes cuentas en RRSS.

((‘ ’» Se trata de una herramienta gratuita, que nos permite conocer
y recopilar informacion acerca de 1o que buscan los usuarios en

ANSWER Internet en general y sobre nuestros productos o servicios. Nos
THE PUBLIC facilita la busqueda segmentando por mercados con términos

. clave concretos.

4

@ Analiza cualquier web (imprescindible para valorar el posicio-
namiento online de tu competencia) generando distintos

H informes y midiendo el grado de optimizacion con mas de 80
MetrICSPOt parametros SEO que influyen en el ranking de los buscadores.

Es una herramienta de analitica web que nos permite analizar l Google

las sesiones de un sitio web: numero de visitantes, de visitas, Anal tl cs
duracion media de la visita, la media de paginas vistas por cada £
usuario, informes geograficos, sociodemograficos, etc. Esta

informacion nos facilita saber si el contenido que estamos

ofreciendo es relevante para el usuario.

REFERENCIAS

Conseguir una experiencia de cliente plena, satisfactoria y personalizada no es tarea facil, pero
no siempre tiene detras una gran inversion. Brindar un exquisito trato a nuestros clientes,
sonreirles y guiarles asesorandoles en su proceso de compra, es gratis y no requiere digitaliza-
cion.

Para tomar como referencia los comercios lideres en nuestro sector, ademas de interactuar
con las herramientas anteriormente descritas que nos aportaran valiosa informacion,
podemos aprender de iniciativas de nuestro propio entorno. Algunas no tendran una aplica-
cion directa en el ecosistema de nuestras tiendas, pero seguro nos reportaran pistas a la hora
de orientarnos a una “experiencia de cliente memorable”

Nespresso es un buen ejemplo tanto en el mundo virtual como en sus tiendas fisicas. Llevan
mas de 30 arios centrados en proporcionar una experiencia de cliente unica cada vez éste que
interactua con la marca, y hoy el mercado reconoce esta dedicacion como la clave de su
éxito. Visitar tanto su web como su tienda en la Plaza de la Constitucion es necesario para
entender ese caracter diferencial.

Pero no hace falta ser una gran multinacional para rendir culto a un producto y cuidar al
cliente. La malaguetia Golden Tips, en calle Especeria, nos invita a sumergimos en un mundo
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de aromas increibles en su tienda y a través de su web. En la misma, el apartado "nuestros
valores” resume a la perfeccidon lo que debe ser un comercio de vanguardia orientado a
cliente.

“El mejor sitio para poner un negocio en Malaga es calle Larios. Pues ahora la calle Larios es
Internet” afirma Boris Soler, afamado peluquero en la calle Cristo de la Epidemia y en medio
mundo, que le sigue a través de todas las redes sociales. Desde 2007, que se inicio en ellas, no
ha dejado de crecer y hoy es claro referente en su sector. Boris domina todos los medios para
transmitir al cliente cercania, confianza y conocimiento.

La malagueria Pepa Gonzalez solo dispone de un punto de venta en Londres, pero vende su
ropa de nifio por todo el mundo. Define su tienda como un espacio de creatividad con un
servicio exclusivo y muy personal, posicionando su marca con grandes personalidades
internacionales que han confiado en sus disefios y productos.

El Almacén del Indiano en calle Cisneros es una “maquina del tiempo” donde gastronomia,
tradicion y viaje se funden en uno y los recuerdos afloran. Retoma la filosofia del Ultramarino
Colonial a la antigua usanza y evoca los sabores de la infancia. Este establecimiento recrea un
universo de sensaciones y experiencias gastronomicas sobre la base de una tienda de comes-
tibles.

Los accesorios de moda y ropa de ten to nine se inspiran en colores alegres, jardines tropica-
les o los patrones que ofrece la naturaleza y van dirigidos a mujeres que buscan un estilo
personal. A través de su web ofrece una cuidada seleccion de articulos con una buena
presentacion, descripcion vy filtros. Su tienda en una esquina de la Plaza de la Constitucion
carece de un gran escaparate, pero su tienda virtual le proporciona una visibilidad mundial
que, combinado con una buena experiencia de cliente, le distingue y posiciona en su sector.
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Logistica

Enlos primeros afios de siglo y hasta la crisis del 2008, el comercio electrénico crecia cada
afo por encima del 10%. En lo peores arios de la crisis (2008-2011) fue el unico mercado
estable en ventas, y desde entonces, su tasa media de crecimiento anual es de un 25%.
La pandemia de 2020 ha acelerado esta tendencia y ha provocado la entrada en este
mercado del publico mas reacio al mismo, que se ha visto forzado a probarlo en distintos
ambitos (en ocasiones con caracter repetitivo), lo que ha creado habito y la incorporacion
de nuevos clientes a un comercio online de quién lo habia probado poco o nunca.

El sector logistico ha tenido que acompafiar este desmesurado crecimiento dando
respuesta en cada uno de los ambitos de actuacion, destacando los procesos de digitaliza-
cion y la cobertura del “ultimo kilometro”.

Vistas las cifras, no te puedes cuestionar si tu comercio debe vender online, la pregunta
es como debes vender online y qué retos representa. Desde la venta online para la recep-
cion de la mercancia en tu propio local a tu publico tradicional, pasando por la entrega
domiciliaria exclusivamente en tu barrio o ciudad, hasta la venta internacional, las posibili-
dades son muchas y debes explorar aquella que mas se adapten a las caracteristicas de tu
cliente actual y potencial. Si todavia no lo haces, tu competencia ya lo esta haciendo y no
solo hablamos de la competencia de tu barrio o ciudad, hablamos de la competencia en
cualquier lugar del mundo que cada vez entra con mayor facilidad en tu mercado tradicio-
nal.

En el proceso de decision de compra de cliente, factores como la disponibilidad, el plazo de
entrega, las franjas horarias de la misma, coste de envio o la facturacion, pueden ser mas
relevantes que el precio o las caracteristicas de producto. Por ello, como comerciante
debes facilitar esta informacion de forma clara y precisa, disponiendo de los productos
solicitados por tu cliente en tu tienda o en el lugar que solicite, en el menor tiempo posible
y controlando toda la cadena de suministro.

En este proceso la digitalizacion juega un papel esencial para la oferta, control y seguimien-
to de la mercancia. La conexion en tiempo real con tus proveedores, agencias de transporte
y clientes, te garantizara una informacion precisa y actualizada de toda la cadena de
suministro. Si ademas, tu operativa interna facilita la interconexion digital entre los diferen-
te agentes intervinientes, tu capacidad de respuesta sera mas rapida y efectiva, lo que te
hara ganar cuota de mercado.

En el proceso de decision de compra de cliente, factores como la disponibilidad, el plazo de
entrega, las franjas horarias de la misma, coste de envio o la facturacion, pueden ser mas
relevantes que el precio o las caracteristicas de producto. Por ello, como comerciante debes
facilitar esta informacion de forma clara y precisa, disponiendo de los productos solicitados
por tu cliente en tu tienda o en el lugar que solicite, en el menor tiempo posible y controlan-
do toda la cadena de suministro.

En este proceso la digitalizacion juega un papel esencial para la oferta, control y seguimiento
de la mercancia. La conexion en tiempo real con tus proveedores, agencias de transporte
y clientes, te garantizara una informacién precisa y actualizada de toda la cadena de
suministro. Si ademas, tu operativa interna facilita la interconexion digital entre los diferentes
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agentes intervinientes, tu capacidad de respuesta sera mas rapida y efectiva, lo que te hara
ganar cuota de mercado.

LA TIENDA FiSICA COMO PUNTO DE RECOGIDA

Entre los distintos puntos de entrega/recogida, nuestra tienda fisica juega un papel funda-
mental. Tanto si disponemos de nuestra propia tienda de comercio electronico como de un
sencillo catalogo de productos online, podemos potenciar la venta en nuestras tiendas
ofreciéndola como punto de recogida. Por un lado facilitamos la compra por impulso, por
otro, atraemos al cliente a nuestra tienda fisica donde tendremos la oportunidad de asesorar-
le sobre la compra realizada, adecuar mas la misma e incluso incrementarla con otros
productos.

Otra forma de atraer nuevos clientes a tu tienda es convertirla en parte activa del “ultimo
kildbmetro” en la logistica de pequetios paquetes. Desde facilitar parte de tu espacio para la
instalacion de taquillas autoservicio para el envio y recepcion de mercancias, hasta participar
activamente en el proceso, el objetivo es atraer potenciales clientes a tu local de forma

repetitiva.
G | OVO Glovo Business realiza envios en 30 minutos. Este servicio esta

pensado especificamente para comercios que requieran la
realizacion de envios urgentes en un entorno cercano.

Peoplevox es un sistema de gestién de almacenes orientado al PEDPLE\/DX

e-commerce de comercios minoristas, marcas y pymes.
Ofrecen integracion con las infraestructuras que tenga la
empresa y destaca por verificar que los productos se encuen-
tran en stock antes de confirmar pedidos.

& DELIVEREA o~
Deliverea es una solucion multioperador para optimizar la d el|Ve rea

logistica del comercio electronico. La plataforma Deliverea
permite controlar y mejorar la operativa de envios, reducir
costes y ampliar las opciones de entrega.

ComprarporMdlaga.com es un proyecto pionero dirigido a
digitalizar las comunidades de comercios de Malaga. Este
proyecto busca apoyar al comercio local y a las pymes y
profesionales, mediante la digitalizacion de su ecosistema
empresarial, para que cualquier persona pueda descubrir la
incomparable oferta de nuestros comercios, pymes y autono-
mos.
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Podras crear, en cuestion de minutos, tu propia pagina web con todas las herramientas
necesarias para darte a conocer y mejorar el servicio a tus actuales clientes vendiendo a través
de Internet. Podras darte de alta a través del siguiente enlace:
https://www.comprarpormalaga.com/info/alta

ComprarPorMalaga surge de la iniciativa del Ayuntamiento de Malaga y Promalaga para la
modernizacion y dinamizacion del comercio minorista. Este proyecto cuenta con la tecnolo-
gia de Hermeneus World, empresa especializada en la digitalizacion de Pymes.

Se trata de una iniciativa sin animo de lucro cuyo objetivo es
TU ZQNA-ES ayudar a los pequerios y medianos negocios de Malaga Capital,
que reparten a domicilio, a superar la situacion durante el
periodo de pandemia. Cuenta con casi un centenar de comer-
cios. La inscripcion es gratuita.

Mondial Relay lleva 20 afios en la distribucion de envios a
particulares. En 2010 lanzo un nuevo producto para los particu-
lares, compitiendo directamente con los operadores estatales:
el envio de paquetes directamente desde un Punto Pack. Los
Punto Pack son sitios cercanos donde podras entregar o

recoger tus pedidos. Suelen ser negocios como floristerias,
tintorerias, librerias o tiendas.

COMPRA EN

Rey de Abastos es una plataforma online para los mercados de
Atarazanas, el Carmen y Huelin. Esta pyme malagueria comen-

5 a funcionar el 14 de enero de 2019 y ofrece los productos de
d _ z6 a
Rev eAbaStos & los puestos del mercado adheridos a la misma.
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Medios de pago

El1 49% de los pagos realizados en nuestro pais es en efectivo. Las tarjetas de débito alcanzan
el 24% de las operaciones y las de crédito el 17%. Los monederos electronicos un 7% y los
servicios de pago desde un app el 3%. La tendencia es creciente hacia el pago electronico, con
aceleradores como el comercio electronico y potenciadores como la pandemia del COVID-19.

Segun recoge el "Informe Adyen sobre Retail 2019", en el sector del comercio minorista el 99%
admite pago con tarjeta, el 44% dispone de pago sin contacto y un 38% dispone de pago a
través de app en la tienda fisica. El 84% de los comerciantes ha detectado, como incremento
en la expectativa de cliente, poder pagar de la forma preferida.

En las tiendas fisicas, casi un tercio de los clientes comprarian mas si pudieran pagar
automaticamente sin esperas y un 41% repetiria experiencia de compra si no tuviera que
esperar colas.

Con estos datos se hace imprescindible facilitar y ampliar los diferentes métodos de pago a
nuestros clientes. Existen multitud de plataformas de pago que facilitan tanto al cliente
como al comercio todo el proceso. Bizun o PayPal son unas de las mas conocidas, pero
cada vez se van incorporando nuevos y potentes actores al mercado que prometen revolu-
cionar el mismo. WhatsApp Pay, en periodo de pruebas, permitira tanto las transacciones
entre usuarios como el pago en el comercio electronico a través de Facebook Pay, asociando
cada perfil de WhatsApp a una tarjeta.

En la venta online, las pasarelas de pago suponen el ultimo punto de interaccion en el
proceso de compra. Una buena experiencia en la presentacion, informacion y seleccion de
nuestros productos, puede quedar anulada si el cliente no dispone de la forma de pago que
mas le satisfaga o que la misma no funcione correctamente.

Mishi Pay ofrece la posibilidad del autopago a través del movil.
Los compradores escanean el articulo que desean comprar con
su teléfono inteligente. Pueden pagar en la aplicacion con
. MISHI™ PAY cualquier tarjeta de crédito o débito, Apple Pay, Google Pay,

PayPal y mas. El pago desactiva automaticamente la etiqueta de
seguridad del articulo y el cliente puede salir de la tienda.

. PayPal es una empresa del sector del comercio online que
' Paypa’ ofrece un sistema de monedero electronico de pagos en linea
que soporta transferencias de dinero entre usuarios y sirve
como una alternativa electronica a los métodos de pago
tradicionales como cheques y giros postales. PayPal es una de
las mayores compariias de pago por Internet del mundo.



Medios de pago

o5 N
Bizum es una solucion de pagos en tiempo real y de cuenta a
' cuenta. Se trata de un proyecto conjunto impulsado por la
@) banca espariola y que permite realizar todo tipo de pagos de
. forma sencilla, comoda, segura y sea cual sea el banco del
b|zum usuario. Puedes adherir tu comercio a este sistema a través de
. tu banco, posibilitando a tus clientes seleccionarlo como
metodo de pago.

. d Adyen es una empresa de pagos que permite aceptar pagos de
a g E n comercio electronico , moviles y en puntos de venta. Adyen
ofrece a los comerciantes servicios en linea para aceptar pagos

electronicos mediante tarjetas de crédito, tarjetas de débito,

transferencia bancaria y transferencias bancarias en tiempo real
basadas en la banca en linea.

ElL TPV (Terminales de Punto de Venta) Virtual, es un sistema de \\‘,/////U ° °

pago online que permite al comercio electronico aceptar el nlcaja
pago de sus clientes mediante tarjetas de crédito o débito,
facilita la venta por internet y multiplica las opciones de compra
de tus clientes. El software se instala en el servidor de tu comer-

cio electronico.
)
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Ciberseguridad

La digitalizacion trae aparejada una mayor exposicion de nuestros negocios, y de la
misma forma que protegemos nuestros establecimientos para evitar ataques y robos, también
debemos velar por la seguridad, integridad y privacidad de la informacion que manejamos,
tanto en los procesos de almacenamiento de la misma como en su circulacion a través de la
red.

Preservar nuestros sistemas y equipos, proteger el trafico de informacion que generemos y,
sobre todo, cumplir con los requerimientos legales que en este ambito marcan las distintas
regulaciones (tanto europeas como nacionales), son los pasos basicos a realizar.

La escasa preocupacion por la ciberseguridad por parte del sector retail, le convierte en
un vulnerable objetivo de la ciberdelincuencia. La principal forma de acceso a los sistemas
es la instalacion de ransomware (programas de software malicioso que “secuestran” los
equipos informaticos exigiendo el pago de un rescate para liberarlos. Ej: cifrar archivos impor-
tantes, estableciendo una contraseria de acceso con la que extorsionar). El correo electronico
suele ser la via utilizada para el ataque, por lo que deberemos contar con programas antivirus,
copias de seguridad y actualizaciones periodicas de los dispositivos, entre otras medidas
basicas.

®

En cuanto al cumplimiento legal, una de las normativas que mas ha impactado en el
tratamiento de la informacion ha sido la relativa a la proteccion de datos. E1 RGPD es el
reglamento europeo sobre proteccion de datos de las personas fisicas. Este reglamento
establece que cuando un usuario es identificable o cuando se utilizan marcadores que
ayuden a distinguirlo de otro, debemos cumplir con todos sus requisitos. Su aplicacion se
inicio el 25 de mayo de 2018 y el pasado 31 de octubre de 2020 expiraba el periodo de gracia
para la adaptacion al mismo por parte de todos los actores implicados. Su incumplimiento
esta sancionado con multas de importante cuantia.
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Ciberseguridad

La parte mas visible en estos primeros afios de implantacion ha sido el tratamiento de las
politicas de cookies y privacidad que todas las empresas han tenido que adoptar, buscan-
do el consentimiento y aprobacion explicita de los usuarios

El RGPD aporta, ademas, importantes novedades como su ambito de aplicacion relativo a
todos los paises de la UE y los extracomunitarios que operen en la misma. Establece que las
politicas de privacidad deben explicar las bases legales, periodos de retencion de datos y
la posibilidad de reclamar. La edad minima para que los menores puedan expresar su
consentimiento es de 14 afios. Regula que las paginas webs de las empresas deben mostrar
sus datos legales y politica de privacidad de forma clara y accesible.

La ciberseguridad representa un importante reto técnico y legal en nuestro proceso de digita-
lizacion por lo que es importante contar con informacion y formacion actualizada en este
complejo apartado. El Instituto Nacional de Ciberseguridad de Esparia (INCIBE) es una
empresa publica propiedad del Ministerio de Asuntos Econémicos y Transformacion
Digital dedicada a dar soporte en materia de seguridad informatica a los ciudadanos,
empresas publicas y privadas, asi como a las administraciones publicas y sus organismos.

$incib
> 1MCIDe
INSTITUTO NACIONAL DE
CIBERSEGURIDAD




Ciberseguridad
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En el menu principal de su pagina web, el
primer apartado se denomina “Protege tu
empresa”. En el mismo podras encontrar todo
tipo de informacion, formacion y ayuda util. Te
sugerimos la descarga del “Kit de conciencia-
cion” con todo tipo de recursos para iniciarte y
profundizar en la proteccion de los distintos
ambitos de tu ecosistema digital.

_ o S

Conoce tus riesgos en cinco minutos

Para poder situarnos, aconsejamos empezar
por la “Herramienta de Autodiagnoéstico”
que, en cinco minutos, nos ayudara a situar-
nos con una evaluacion inicial del riesgo de
seguridad de nuestro comercio.

La web cuenta con un apartado especifico de
RGPD para pymes, donde nos invita a poner-
nos en marcha dando respuesta a dos intere-
santes preguntas: ;Sabes que la proteccion de
datos personales es un factor para la mejora de
la competitividad de las empresas? ;Sabes que
ademas de proteger la privacidad de usuarios,
clientes y empleados debes cumplir el Regla-
mento General de Proteccion de datos o
RGPD?

Guia de digitalizacion
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Guia de digitalizacién
del comercio de barrio

Mas informacion en la web
www.malagacomerciodigital.com
o escaneando el siguiente cédigo QR

o
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“Actuacién incluida dentro del “PROYECTO EDUSI MALAGA PERCHEL-LAGUNILLAS COFINANCIADO
EN UN 80% POR LA UNION EUROPEA A TRAVES DEL FONDO EUROPEO DE DESARROLLO REGIONAL
(PO PLURIRREGIONAL DE ESPANA 2014-2020)".
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