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Resumen ejecutivo

El Ontsi publica el Anadlisis comparativo
de la Normativa y Regulacion sobre
Ciberseguridad, una herramienta para
comprender el marco regulatorio de

la ciberseguridad y su interaccion con

la proteccion de datos en la Union
Europea y en Espana. En el informe se
presenta el contexto y las amenazas
emergentes, y subraya la necesidad de
que entidades publicas y privadas se
adapten a ellas. Para garantizar una linea
base de seguridad, la UE y Espana han
desarrollado un corpus normativo que fija
medidas comunes.

El documento sistematiza el marco
normativo y regulatorio de la
ciberseguridad (principios estratégicos,
directrices, objetivos, medidas y politicas)
y armoniza disposiciones legales con la
gestion efectiva de riesgos derivados

del ciberespacio. Ademads, identifica los
organismos publicos con competencias
en ciberseguridad en Espana.

Edicion 2025 - Datos 2024

El estudio busca formar y concienciar
sobre el marco normativo aplicable a la
proteccion de sistemas, informacién y
servicios, y facilitar el conocimiento de las
autoridades y recursos disponibles.

En infraestructuras criticas, la normativa
espanola y europea persigue la
continuidad de los servicios esenciales
o criticos, reforzando la capacidad de
respuesta ante incidentes y exigiendo
medidas técnicas y organizativas
proporcionales al riesgo.

En conclusion, se constata una mayor
alineacion entre la normativa nacional y
las disposiciones de la Unidn Europea, y
favorece la cooperacion y armonizacion
entre Estados miembros.
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Introduccioén y contexto

Este capitulo expone un andlisis
comparativo de las principales
normativas, regulaciones y estandares
de ciberseguridad en Espafia y en la
Union Europea. Integra marcos legales y
estrategias, ademds de las novedades
recientes en el entorno digital.

El objetivo es fijar directrices que permitan
un uso seguro del ciberespacio. La vision
integradora debe asegurar tanto el
progreso como la proteccion frente a
ciberamenazas’, con acciones coherentes
de prevencion, deteccion, defensg,
respuesta y recuperacion.

Contexto

La UE ha desarrollado un marco normativo
para reforzar la ciberseguridad e implantar
homogeneidad regulatoria entre estados.
La Estrategia de Ciberseguridad europea
tiene como propodsito aumentar la resiliencia
frente a las ciberamenazas y garantizar
que la ciudadania y las entidades utilicen
las tecnologias digitales con un alto grado
de fiabilidad. La estrategia, basada en los
avances de marcos anteriores, formula
propuestas concretas en tres dmbitos de
actuacion:

1. Resiliencia, capacidad tecnolégicay
liderazgo.

2. Capacidad de prevencion, detecciony
respuesta ante ciberataques.

3. Cooperacion y fomento de normas
internacionales.

En el dmbito nacional, y en el marco de
la Estrategia de Seguridad Nacional, se
ha desarrollado la Estrategia Nacional de

Edicion 2025 - Datos 2024

Ciberseguridad, que busca garantizar los
intereses del pais ante los riesgos que derivan
de los ciberataques en el ciberespacio.

De acuerdo con el articulo 10 de la Ley
36/2015', se consideran dmbitos de
especial interés para la Seguridad Nacional
aqguellos que requieren atencion especifica
por resultar bdsicos para preservar
derechos y libertades, asi como el bienestar
de la ciudadania y el suministro de servicios
y recursos esenciales. Entre estos dmbitos
se incluye expresamente la ciberseguridad.

Asimismo, el articulo 7 de la Ley 36/2015
establece la necesidad de proteger las
infraestructuras criticas digitales, prevenir
los ciberataques y reforzar la cooperacion
entre el sector publico y el privado.

En esta misma lineq, la Orden
PJC[522/2025?%, publicada en el BOE el 26
de mayo de 2025, oficializa el acuerdo del
Consejo de Seguridad Nacional de 24 de
abril de 2025. Dicho acuerdo aprueba el
procedimiento para elaborar una nueva
Estrategia Nacional de Ciberseguridad. El
borrador final serd presentado al Consejo
Nacional de Ciberseguridad vy, tras su
aprobacion, se elevard al Consejo de
Seguridad Nacional para su adopcion
definitiva.

La implantacion y desarrollo de estas
regulaciones persiguen la uniformidad
normativa para dar una respuesta eficaz
a los incidentes que se producen en el
ciberespacio, en especial en sectores
estratégicos. La creciente dependencia
tecnologica ha hecho que la cadena de
suministro sea vulnerable a numerosos
ciberataques que afectan tanto a
organizaciones como a la sociedad.

! Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

2 Orden PJC/[522/2025, de 23 de mayo, por la que se publica el Acuerdo del Consejo de Seguridad Nacional
de 24 de abril de 2025, por el que se aprueba el procedimiento para la elaboracion de una nueva Estrategia

Nacional de Ciberseguridad.






Ante este escenario, la Unidn Europea ha llevan a cabo la toma de decisiones de la
intensificado la aprobacion de nuevas alta direccion, asi como por la implantacion
normas clave en los Ultimos afos. Entre de mecanismos de ambito sancionador
ellas, la Directiva NIS2 amplia y refuerza que protejan el cumplimiento de las

las obligaciones impuestas a Estados medidas de seguridad,

miembros, instituciones publicas y

. ) En el plano sectorial, se han aprobado
entidades privadas. P P

reglamentos concretos como DORA?®, que

) s B o garantiza la continuidad del servicio en el
En linea con la NIS2® , Espana ha iniciado sector financiero ante incidentes digitales,

la tramitacion del Anteproyecto de y la Directiva CER®, la cual refuerza todas
Ley de Coordinacién y Gobernanza aquellas exigencias de seguridad en los
de la Ciberseguridad, que adapta el servicios considerados esenciales. Con
ordenamiento juridico espafnol a esta respecto a la transposicion nacional
Directiva y completa sus disposiciones®. de la Directiva CER, el 27 de mayo de
2025, el Consejo de Ministros aprueba
Esta serie de normativas no solo persiguen el Anteproyecto de Ley de Proteccion y
la mejorg en cuanto a la prepgrgcién y Resiliencia de las I.Entl.d(]des Criticas. Una
resiliencia ante los distintos ciberataques, vez aprobada definitivamente, esta norma
sino que también llevan a cabo el impulso traspondrd al ordenamiento juridico
sobre las modificaciones estructurales en espanol la Directiva (UE) 2022/25578.

relacion con la gestion de la seguridad
digital. Tanto es asi que se aboga por la
inclusion de los CISOs en los 6érganos que

Espana tramita la ley
de ciberseguridad que

adapta la normativa a
la Directiva NIS2

w

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comUn de ciberseguridad en la Union, por la que se
modifican el Reglamento (UE) n°® 910/2014 y la Directiva (UE) 2018/1972 y se deroga la Directiva (UE) 2016/1148
(Directiva NIS2).

Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad a propuesta conjunta de los
ministerios del Interior, de Defensa y para la Transformacion Digital y de la Funcion Publica.

Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 sobre la
resiliencia operativa digital del sector financiero y por el que se modifican los Reglamentos (CE) n° 1060/2009,
(UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 909/2014 y (UE) 2016/1011 (Reglamento DORA).

Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a la
resiliencia de las entidades criticas y por la que se deroga la Directiva 2008/114/CE del Consejo (Directiva CER).

(4}

(2]
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Por otra parte, también son relevantes las
iniciativas como el Reglamento sobre la
Ciberseguridad’, que consolida la Agencia
de Ciberseguridad de la Union Europea,
ademads de la creacidn de un sistema

de certificacion; y el Reglamento de
Ciberresiliencia®, que establece aquellos
requisitos de seguridad de cardcter
obligatorio, para los productos tecnolégicos.

En cuanto a la evaluacion de los riesgos', la
Directiva NIS2 obliga a las organizaciones
esenciales de la UE a implantar una gestion
integral de riesgos en ciberseguridad:

Entre los aspectos principales figuran:

la identificacion de sistemas’, activos”

y vulnerabilidades; la implantacion de
medidas técnicas y organizativas; la
aplicacion proactiva de procedimientos; y el
cumplimiento normativo con su supervision
y régimen sancionador.

La interconexion del ciberespacio permite
que los ciberataques afecten a cualquier
pais, organizacion o persona. Por ello, es
esencial disponer de marcos normativos
que identifiquen amenazas e incidentes y
refuercen la cooperacion internacional®.

Enfoque metodolégico

El informe se ha elaborado a partir de un
enfoque estructurado que permite analizar
la normativa y regulacion en materia de
ciberseguridad en Espana y en la Unidn
Europea. Para ello, se ha llevado a cabo

un estudio basado en la recopilacion

de normativa, regulacion e informes
especializados.

Este enfoque combina:

« Investigacion documental, con un
examen amplio de las normativas y
regulaciones vigentes.

* Referencia comparativa, que contrasta
marcos nacionales y europeos de
ciberseguridad.

¢ Buenas prdcticas, extraidas de las
estrategias de ciberseguridad en
ambos dmbitos.

La investigacion se centra en un andlisis
sistemdatico y a gran escala de documentos
normativos relevantes. Con ello se definen
capacidades, se identifican modelos de
madurez y se facilita la comparacion entre
distintos sistemas.

En la parte final del informe, las referencias
se organizan conforme a los bloques
normativos descritos. Este orden responde
a un criterio de coherencia y claridad en
la lectura, y se presenta en secuencia
cronologica para reforzar la comprension.

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA

(Agencia de la Union Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las
tecnologias de la informacién y la comunicacion y por el que se deroga el Reglamento (UE) n° 526/2013

(Reglamento sobre la Ciberseguridad).

Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024, relativo a los

requisitos horizontales de ciberseguridad para los productos con elementos digitales y por el que se modifica
el Reglamento (UE) n°168/2013 y el Reglamento (UE) 2019/1020 y la Directiva (UE) 2020/1828 (Reglamento de

Ciberresiliencia).

9 CCN-CERT-1A-04-24_Ciberamenazas_y_Tendencias_2024
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Estrategias en el ambito
de la ciberseguridad

Estrategia de
seguridad nacional

El Real Decreto 1150/2021, de 28 de
diciembre, aprueba la Estrategia

de Seguridad Nacional de 2021. Se
define como un instrumento legal
fundamental que establece el marco
politico-estratégico de referencia de

la politica de Seguridad Nacional. El
Consejo de Seguridad Nacional es el
organo responsable de su elaboracion,
con participacion de los departamentos
ministeriales y del Centro Nacional de
Inteligencia.

La Estrategia de Seguridad Nacional 2021 se
estructura en cinco capitulos:

Capitulo 1. Seguridad global y vectores de
transformacién. Aborda la incertidumbre
ante un futuro condicionado por la
transformacion digital y la transicion
ecoldgica, principales palancas de cambio

en un escenario de competencia geopolitica.

Capitulo 2. Una Espaia segura y resiliente.
Analiza el entorno geogrdafico de Espana
(Europa, Magreb y Oriente Préximo, Africa
Subsahariana, América del Norte, América
Latina y el Caribe, y Asia-Pacifico) desde el
prisma de la seguridad nacional.

Capitulo 3. Riesgos y amenazas. Incluye
como novedad las campanas de
desinformacion, y considera la tecnologia
y las estrategias hibridas como
elementos transversales.

Capitulo 4. Planeamiento estratégico
integrado. Fija tres objetivos prioritarios:
gestion de crisis, seguridad de capacidades
tecnologicas y sectores estratégicos, y

_13_

desarrollo de capacidades preventivas y de
respuesta frente a estrategias hibridas.

Capitulo 5. Gestion de crisis. Plantea una
vision progresiva desde la normalidad hasta
la recuperacion tras una situacion critica.

Entre las iniciativas destacadas figuran: la
creacion de una reserva estratégica de
capacidades nacionales de produccion
industrial y el desarrollo de un plan integrall
de seguridad para Ceuta y Melilla.

En el plano internacional, Espana impulsa
una mayor autonomia estratégica
europea, en coordinacion con la Politica
Comun de Seguridad y Defensa y

el espacio de libertad, seguridad y
justicia. También fomenta la seguridad
sanitaria, la unién energética y una mayor
implicacion de la Unidn Europea en la
gestion de crisis transfronterizas.

La estrategia plantea el dilema entre el
repliegue estratégico de los Estados y la
necesidad de cooperacion e intercambio
de informacion para respuestas conjuntas.
En este contexto, se subraya la importancia
de un sistema multilateral, universal y
regional, capaz de responder de forma
coordinada y efectiva.

Entre las principales medidas estan:

«  Prevencion y deteccion de amenazas:
Desarrollo de capacidades
avanzadas para anticipar y detectar
ciberataques y otras amenazas,
mediante la inversion en tecnologiag,
investigacion e innovacion.



Respuesta y recuperacion:
Establecimiento de protocolos y
mecanismos de respuesta rapida que
faciliten la mitigacion de incidentes

y la recuperacion de servicios, para
garantizar la continuidad operativa.

Proteccion de Infraestructuras

criticas: Implementacion de medidas
especificas para asegurar la integridad”,
disponibilidad"! y confidencialidad de
los sistemas y redes que sostienen los
servicios esenciales del Estado.

Coordinaciéon y gobernanza: Definicion
clara de roles y responsabilidades de
los diferentes actores involucrados en la
seguridad nacional, para asegurar una
gestion coordinada y eficaz tanto a nivel
interno como en cooperacion con los
aliados internacionales.

La estrategia enfatiza tres ejes:

« Anticipacién: Creacion de un sistema
de alerta temprana y planes de
gestion de crisis con participacion de
comunidades autébnomas.

« Integracién: Coordinacion entre
administraciones publicas,
colaboracién publico-privada e
implicacion de la ciudadania.

- Resiliencia: Potenciar la capacidad
de resistencia, transformacion y
recuperacion ante crisis.

Finalmente, subraya la necesidad de
cadenas de suministro menos dependientes
del exterior para contener crisis y fortalecer
la resiliencia social y econdmica.

Reducir la dependencia exterior
de las cadenas de suministro
ayuda a contener mejor las crisis

_1l_|_



Estrategia de
ciberseguridad de
la Unién Europea

La transformacion digital ha incrementado
el nimero y la complejidad de las
amenazas en el ciberespacio. Ante esta
situacion, la UE debe impulsar iniciativas
que garanticen una digitalizacion lo mas
segura posible, mediante normativas,
estdndares y buenas prdcticas que
protejan infraestructuras criticas y servicios
esenciales, y que acompanen el desarrollo
de tecnologias emergentes.

La estrategia de ciberseguridad de la UE
determina qué recursos y herramientas
deben aprovecharse y potenciarse para
alcanzar una soberania tecnologica

en este dmbito. Asimismo, describe la
manera en que la UE puede reforzar

SUs mecanismos de cooperacion con
agentes externos en materia de defensa
del ciberespacio, a través de la Comision
Europeq, el Servicio Europeo de Accidn
Exterior, la Agencia Europea de Defensq, la
Agencia de la UE para la Ciberseguridad
(ENISA) y la Agencia de la UE para la
cooperacion policial (Europol).

_15_
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Esta soberania tecnologica debe basarse
en cuatro pilares:

Mercado interior

Fuerzas y cuerpos de seguridad
Diplomacia

B ooN =

Defensa

A partir de esta base, la UE debe
responder conjuntamente ante los
ciberataques que se originen, y asi poder
lograr una conciencia compartida de todo
tipo de amenazas.

La estrategia tiene como objetivo principal
garantizar un Internet global y abierto,

con medidas solidas de seguridad en los
casos en los que existan riesgos para la
seguridad o para los derechos vy libertades
de la ciudadania.
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Normativas y Regulaciones
destacadas a nivel europeo

« Directiva NIS2'%: Directiva relativa a las
medidas destinadas a garantizar un
elevado nivel comUn de ciberseguridad
en la Unién Europea.

« Directiva CER": Tiene como objetivo
garantizar las medidas de seguridad
especificas para la prestacion de los
servicios esenciales en la totalidad de los
Estados miembros de la UE.

« Reglamento DORA'™: Implica al sector
financiero, el reglamento tiene como
finalidad principal la continuidad
de los servicios financieros en
todos aquellos casos en los que se
produzcan ciberataques.

« Reglamento sobre la Cibersegurida':
Se adopta en el ano 2019, por el que se
refuerza la importancia de la Agencia de
la Unidn Europea para la Ciberseguridad,
y establece un marco de certificacion
en materia de ciberseguridad.

+ Reglamento de Ciberresiliencia™: Es
un acuerdo promulgado por la Unidn
Europea que promueve el respaldo
hacia un mercado Unico digital seguro
y protegido, e incluye requisitos en
ciberseguridad de cardcter obligatorio
en relacion con los productos de
software y hardware.

+ Reglamento de Cibersolidaridad’: Entra
en vigor el 4 de febrero de 2025 con
el objetivo de mejorar la prevencion,
deteccion y respuesta a los incidentes de
ciberseguridad en toda la Unién Europea.

Asimismo, la sensibilizacion sobre la
ciberseguridad es también uno de los
aspectos relevantes a tratar dentro

de la Estrategia de la UE, debido a las
consecuencias que se pueden derivar de
un uso accidental de las tecnologias. Por lo
tanto, la Comision Europea trata de formar
y concienciar sobre la ciberseguridad y
promueve las mejores prdcticas entre la
ciudadania y personas usuarias de los
Estados miembros.

_16_



Estrategia nacional de
ciberseguridad

La Estrategia nacional de Ciberseguridad
de Espafia se publica en BOE el 30 de abril
de 2019 y desarrolla las previsiones de la
Estrategia de Seguridad Nacional de 2017.
Tiene como objetivo garantizar la seguridad,
infraestructuras y tecnologias que integran
el ciberespacio.

El documento estd estructurado en cinco
capitulos:

1. Elciberespacio, mds alla de un espacio
comun global.

2. Las amenazas y desafios en el
ciberespacio.

3. Propésitos, principios y objetivos para
la ciberseguridad.

Lineas de accion y medidas.

5. Laciberseguridad en el Sistema de
Seguridad Nacional.

Capitulo 1. Se analizan las oportunidades
y desafios que presenta el ciberespacio,
al destacar que es un espacio global
dindmico pero vulnerable. Se identifican
cuatro ejes principales:

 Oportunidades y desafios: El
ciberespacio facilita la conectividad
global y el desarrollo econdmico, pero a
su vez genera vulnerabilidades y desafios
en la proteccion de datos y seguridad.

« Infraestructura digital: La seguridad
depende de elementos fisicos y lbgicos
como componentes, redes y sistemas
de informacion. Las infraestructuras
criticas comprometen la seguridad
ya que estdn expuestas a posibles
ciberataques y errores en el disefio de
hardware y/o software.

» Seguridad internacional: Es importante
garantizar un ciberespacio seguro y
confiable, para ello Espana promueve
la cooperacion internacional en el
dmbito de la ciberseguridad y participa
con la UE, la OTAN o la ONU.

_1?_
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* Nueva concepcidén del ciberespacio:
Es esencial promover una cultura
de ciberseguridad en toda la
sociedad. Ademds, la disuasion y
ciberinteligencia se consideran dos
elementos clave para anticiparse a
determinadas amenazas.

Capitulo 2. Se evaldan las principales
amenazas y desafios del ciberespacio a

los que se enfrenta Espana, y distingue
entre aquellas que afectan a los activos del
ciberespacio y elementos tecnoldgicos, y
aquellas que emplean el ciberespacio para
realizar actividades maliciosas.

Capitulo 3. Se establece el principal
objetivo de la estrategia y los principios
que la rigen. La Estrategia Nacional de
Ciberseguridad se inspira en los siguientes
cuatro principios rectores:

* Unidad de Accioén: Refuerzo de la
respuesta estatal mediante coherencia,
coordinacion y rapidez.

Anticipacién: Mecanismos de

alerta y prevencion en organismos
especializados, con participacion del
sector privado.

Eficiencia: Uso de sistemas
tecnologicos avanzados y
multiproposito, cuya sostenibilidad
exige planificacion y recursos.

Resiliencia: Obligacion del Estado
de garantizar la disponibilidad de
elementos esenciales y reforzar
la proteccion de las redes de
informacion y comunicaciones.

Ademds, se fijan cinco objetivos que
orientan la accidon del Estado en el dmbito
de la ciberseguridad:

+ Seguridad de las redes y sistemas de
informacién y comunicaciones del
sector pUblico y servicios esenciales, al
mejorar las capacidades de prevencion,
deteccion y respuesta ante incidentes.
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+ Uso seguro vy fiable del ciberespacio
frente a un uso malicioso, al garantizar
la seguridad de los activos estratégicos.

« Proteger el ecosistema empresarial
y social de la ciudadania, al impulsar
la ciberseguridad.

+ Cultura y compromiso con la
ciberseguridad, al tiempo que
impulsa el desarrollo actividades de
I+D+i, fortalece la industria y protege
el patrimonio tecnologico y de la
propiedad intelectual e industrial.

+ Seguridad del ciberespacio en el
ambito internacional, lo que fortalece
la seguridad y autonomia estratégica
europeq, asi como la cooperacion
internacional bilateral en materia de
ciberseguridad.

Capitulo 4. Se establecen las siete lineas
de accidn dirigidas a la consecucion de
los objetivos. Dos para los objetivos unoy
cuatro y una para los otros tres:

« Reforzar las capacidades frente a
amenazas.

« Garantizar la seguridad y resiliencia de
los activos estratégicos.

« Mejorar la investigacion y persecucion
del cibercrimen.

« Impulsar la seguridad tanto en las
empresas como en la ciudadania.

+ Potenciar la industria espanola de
ciberseguridad, asi como la generacion
y retencion de talento.

+ Contribuir a la seguridad internacional
del ciberespacio.

- Desarrollar una cultura de
ciberseguridad.

Capitulo 5. Se detalla la estructura de la
ciberseguridad en el Sistema de Seguridad
Nacional, constituida por el Consejo de
Seguridad Nacional, Comité de Situacion,
Consejo Nacional de Ciberseguridad,
Comision Permanente de Ciberseguridad,
Foro Nacional de Ciberseguridad y las
Autoridades publicas competentes, asi
como los CSIRT*de referencia nacionales en
colaboracion con los CSIRT autondémicos y
privados.

El 26 de mayo de 2025, se publica en

el Boletin Oficial del Estado la Orden
PJC/[522/2025', que oficializa el acuerdo
del Consejo de Seguridad Nacional del 24
de abril de 2025 para iniciar la elaboracion
de una nueva Estrategia Nacional de
Ciberseguridad.

La nueva Estrategia nacional de
ciberseguridad busca:

« Actualizar las politicas nacionales
para enfrentar las amenazas
cibernéticas emergentes.

« Alinear la estrategia con las directrices
de la Unidn Europea vy la Estrategia
Europea de Ciberseguridad 2020 y la
Directiva (UE) 2022/25557.

« Establecer medidas concretas para
proteger infraestructuras criticas y
servicios esenciales.

« Incorporar avances tecnoldgicos
y fortalecer la resiliencia del
ciberespacio nacional.

Este proceso refleja el compromiso de
Espana por reforzar su ciberseguridad
nacional y adaptarse a un entorno digital
en constante evolucion.
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Ambitos normativos
y regulatorios

Normativa especifica de
ciberseguridad

Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de diciembre
de 2022

Modifica el Reglamento (UE) n.° 910/2014

y la Directiva (UE) 2018/1972, y deroga la
Directiva (UE) 2016/1148. Su objetivo es
reforzar la ciberseguridad de los Estados
miembros mediante un marco mds amplio
y estricto, con sanciones reforzadas.

La Directiva NISI ya cubria la mayoria de
los sectores del anexo |, como energiaq,
transportes, salud, agua potable,
infraestructuras de los mercados
financieros, banca, infraestructura digital.

La NIS2 amplia este alcance e incorpora
sectores adicionales, como el espacio, las
aguas residuales, la administracion publica
y los servicios de gestion TIC.

En funcién del tipo de organizacion, su
tamano y sus ingresos, las entidades del
anexo | se clasifican en dos categorias:

+ Esenciales:

« Grandes organizaciones con mas
de 250 personas empleadas o
mds de 50 millones de euros de
ingresos anuales.

« Administraciones publicas de los
gobiernos centrales.
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« Operadores de servicios esenciales.

« Otras organizaciones designadas
por un Estado miembro.

* Importantes:

« Organizaciones con mas de 50
personas trabajadoras o mds de
10 millones de euros de ingresos
anuales.

« Otras designadas por un Estado
miembro.

A ambas categorias se les aplican los
mismos requisitos de seguridad. No
obstante, las entidades esenciales estan
sujetas a supervision proactiva, mientras
que las importantes solo lo estdn tras la
notificacion de un incidente. Las autoridades
pueden imponer sanciones mdas elevadas a
las primeras, incluidas multas y la suspension
temporal de cargos directivos.

El anexo Il anade mds sectores, todos ellos
dentro de la categoria importante: servicios
postales y de mensajeria, alimentacion,
productos quimicos, fabricantes,
proveedores y proveedoras digitales,
gestion de residuos, investigacion, servicios
de registro de nombres de dominio.

La directiva faculta a los Estados miemibros a
establecer listas nacionales de organizaciones
esenciales e importantes, incluso si no
cumplen los umbrales de ingresos o tamano,
cuando su impacto econdmico sea critico o
si se trata del Unico proveedor o proveedora
de determinados servicios.






En materia de gestion de incidentes, la
NIS2 exige a las entidades notificar los
incidentes significativos a las autoridades
competentes o a los CSIRT de referencia en
tres fases:

« En un plazo de 24 horas (informe
inicial).

« En un plazo de 72 horas (informe
detallado).

« Y en un mes (informe final).

Ademds, las entidades deben contar con
un plan de gestion de incidentes, politicas
de seguridad adecuadas y andlisis de
riesgos perioddicos.

Directiva

NIS2
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Las sanciones se endurecen con respecto a
la NIST:

» Entidades esenciales: hasta 10
millones de euros o un 2% de la
facturacion global.

« Entidades importantes: hasta
7 millones de euros o0 1,4% de la
facturacion global.

La directiva también subraya la importancia
de la formacion en ciberseguridad para
todo el personal, con el fin de reforzar la
concienciacion y la preparacion frente a
amenazas. Refuerza la cooperacion entre
Estados miembros y establece una red de
intercambio de informacion mds robusta.

Anteproyecto de Ley de Coordinacion y
Gobernanza de la Ciberseguridad
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Anteproyecto de ley de coordinacién y
gobernanza de la ciberseguridad

Elaborado por la Secretaria de Estado de
Seguridad, tiene como finalidad reforzar

la proteccion de redes y sistemas de
informacion esenciales para la actividad
econdmica y social. Afecta tanto a
organizaciones con residencia fiscal en
Espafia como a aquellas establecidas en la
UE que operen en territorio espanol.

El dmbito de aplicacion incluye sectores
criticos como energia, transporte, banca,
sanidad, agua, infraestructuras digitales

y administraciones puUblicas. Establece la
obligacién de notificar incidentes relevantes
y de comunicar de inmediato a las
personas usuarias de los servicios cualquier
ciberamenaza significativa.

El anteproyecto crea la figura de la
persona responsable de la seguridad de
la informacién, que actuard como punto
de contacto y coordinacion técnica. En las
organizaciones esenciales, esta persona
deberd contar con acreditacion oficial.

Asimismo, se contempla la creacion del
Centro Nacional de Ciberseguridad,
adscrito a la Secretaria General de
Presidencia del Gobierno, que funcionard
como punto de contacto Unico con la Unién
Europea y como autoridad en la gestion de
crisis de ciberseguridad.

Centro Nacional de Ciberseguridad

Este organismo, ademds, se encargard
de la direccidn, impulso y coordinacion
en la materia, garantizard la cooperacion
intersectorial y transfronteriza con otras
autoridades competentes.

Asimismo, la norma pone en pie una serie
de autoridades de control encargadas de
las funciones de supervision y ejecucion:

- El Ministerio del Interior, a través
de la Oficina de Coordinacion de
Ciberseguridad de la Secretaria de
Estado de Seguridad.

« El Ministerio de Defensaq, a través del

Centro Criptolégico Nacional del Centro
Nacional de Inteligencia.
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+ El Ministerio para la Transformacion
Digital y de la Funcién Pablica, a
través de la Secretaria de Estado de
Telecomunicaciones e Infraestructuras
Digitales y de Digitalizacion e
Inteligencia Artificial.

El Anteproyecto de Ley de Coordinacion
y Gobernanza de la Ciberseguridad se
encuentra aprobado por el Consejo de
Ministros desde el 14 de enero de 2025y
supero su fase de notificacion europea
(TRIS) el 26 de mayo de 2025, pero a dia
de hoy no consta como ley aprobada en
el BOE, lo que senala que su tramitacion
parlamentaria aun no ha finalizado.

Real Decreto 3]]/2022, de 3 de mayo
de 2022

Regula el Esquema Nacional de
Seguridad, con el objetivo de fortalecer
la ciberseguridad vy la resiliencia de los
sistemas digitales esenciales.

Se aplica a la totalidad del sector pUblico en
los términos y condiciones en que se define
a partir del articulo 2 de la Ley 40/2015, de 1
de octubre, y de acuerdo con lo previsto en
el articulo 156.2 de la misma.

Del articulo 5 al 11, se exponen los principios

bdsicos de seguridad:

+ Seguridad como un proceso integral.

.+ Gestion basada en riesgos (identificar y
mitigar amenazas cibernéticas).

«  Prevencion, deteccion, respuesta y
conservacion ante ciberataques.

+ Existencia de lineas de defensa adecuadas
frente a incidentes.

+  Vigilancia continua y reevaluacion
periddica para identificar vulnerabilidades.

- Diferenciacion de responsabilidades
(responsoble de la informacioén, del
servicio, de la seguridad y del sistema).

Del articulo 12 al 30, se establecen las

medidas y requisitos minimos de seguridad.

« Restriccion de control de accesos
y permisos en funcion de las
necesidades operativas.

« Proteger la informacion almacenada y
en transito.

«  Monitorizacion y respuesta ante malware.

« Protocolos para una correcta gestion de
incidentes y ciberataques.

« Continuidad del servicio a partir de
planes de recuperacion.
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Del articulo 31al 34, se establecen las

auditorias y capacidad de respuesta ante

incidentes.

« Auditorias periddicas de la seguridad.

. Creacion de CSIRTs (equipos de
respuesta rapida).

« Coordinacion con el CCN-CERT*y otros
organismos para articular la respuesta
a los incidentes de seguridad.

Del articulo 35 al 41, se determinan la
actualizacion y cumplimiento del ENSX.

« Alineacién con regulaciones nacionales
y europeas.

«  Categorizar los sistemas de informacion.

Directiva (UE) 2016/1148, de 6 de julio
de 2016

Establecida como norma por el Parlamento
Europeo y del Consejo de 6 de julio de

2016, ha sido la primera norma europed

en materia de ciberseguridad. Establece
medidas para garantizar un nivel comadn
de seguridad de las redes y de los sistemas
de informacion en la UE.

Su dmbito de aplicacion se centra en
operadores y operadoras de servicios
esenciales y en proveedores y proveedoras
de servicios digitales. La norma exigia a los
Estados miembros:

« Adoptar estrategias nacionales de
ciberseguridad.

«  Crear un Grupo de Cooperacion para
apoyar y facilitar la cooperacion
estratégica.

. Establecer una red de CSIRT (equipos
de respuesta a incidentes de seguridad
informatica).

« Garantizar requisitos de seguridad
y notificacion de incidentes a las
autoridades competentes.

Esta directiva fue derogada con la entrada
en vigor de la Directiva (UE) 2022/2555
(N1S2), que amplid sectores, reforzo las
obligaciones y endurecio las sanciones.

Marcos Nacionales de seguridad de las
redes y sistemas de informacién
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Regula la Estrategia Nacional de
Seguridad de las Redes y Sistemas de
Informacion, las autoridades nacionales
competentes y punto de contacto Unico, y
los equipos de respuesta a incidentes de
seguridad informatica y la cooperacion a
escala nacional.

Cooperacion

En este capitulo, se desarrolla el grupo
de cooperacion, la Red de CSIRT y la
cooperacion internacional.

Ademds, se establece un grupo de
cooperacion para apoyar y facilitar la
cooperacion estratégica y el intercambio
de informacion entre los estados miembros
y desarrollar confionza y seguridad, y a

fin de alcanzar un elevado nivel comudn

de seguridad de las redes y sistemas de
informacion en la UE.

El grupo ejerce sus funciones con arreglo a
los programas de trabajo bienales a que se
refiere el apartado 3.

Seguridad de las redes y sistemas
de informacion de los operadores de
servicios esenciales

Regula los requisitos en materia de
seguridad y notificacion de incidentes, y la
aplicacion y observancia.

Los Estados miemlbros velan por que los
operadores de servicios esenciales tomen
las medidas técnicas y de organizacion
adecuadas y proporcionadas para gestionar
los riesgos que se planteen para la seguridad
de las redes y sistemas de informacion que
utilizan en sus operaciones. Habida cuenta
de la situacion, dichas medidas garantizardn
un nivel de seguridad de las redes y sistemas
de informaciéon adecuado en relacion con el
riesgo planteado.

Seguridad de las redes y sistemas de
informacién de los proveedores de
servicios digitales

En el presente capitulo se regulan los
requisitos en materia de seguridad y
notificacion de incidentes, la aplicacion y
observancia, y la jurisdiccion y territorialidad.

Los Estados miembros velan por que
los proveedores de servicios digitales
determinen y adopten medidas técnicas y
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organizativas adecuadas y proporcionadas
para gestionar los riesgos existentes para
la seguridad de las redes y sistemas de
informacion que se utilizan en el marco de
la oferta de servicios en la Unidn a que se
refiere el Anexo lIl.

Habida cuenta de los avances técnicos,
dichas medidas garantizardn un nivel de
seguridad de las redes y los sistemas de
informacién adecuado en relacion con el
riesgo planteado.

Normalizacién y notificacién voluntaria

Se lleva a cabo la regulacion de la
normalizacioén y la notificacién voluntaria,
por lo que los Estados miembros fomentan,
sin imponer ni favorecer el uso de un tipo
especifico de tecnologia, la utilizacion de
normas y especificaciones aceptadas a
nivel europeo o internacionalmente que
sean pertinentes en materia de seguridad
de las redes y sistemas de informacion.

Disposiciones finales

Se dispone de las sanciones, el
procedimiento del Comité, la revision, las
medidas transitorias, la transposicion, su
entrada en vigor y los destinarios de la norma.

Los Estados miembros establecen el
régimen de sanciones aplicables en caso
de incumplimiento de las disposiciones
nacionales aprobadas al amparo de la
presente Directiva y adoptardn todas las
medidas necesarias para garantizar su
aplicacion. Tales sanciones serdn efectivas,
proporcionadas y disuasorias.

En cuanto a la transposicion, se prevé

que los Estados miembros adoptardn

y publicardn, a mas tardar el 9 de

mayo de 2018, las disposiciones legales,
reglamentarias y administrativas necesarias
para dar cumplimiento a lo establecido en
la presente Directiva. Informardn de ello
inmediatamente a la Comision.

Ademds, incluye tres Anexos, el primero
relativo a los Requisitos y funciones de

los equipos de respuesta a incidentes de
seguridad informdtica, el segundo relativo a
los tipos de entidades a efectos del articulo
4, punto 4y el tercero a los tipos de servicios
digitales a efectos del articulo 4, punto 5.
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Real Decreto 43/2021, de 26 de enero
de 2021

Real Decreto 43/2021, de 26 de enero, por el
gue se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las
redes y sistemas de informacion, que tiene
como propodsito reforzar la seguridad de
sistemas de informacion y redes en Espanfa,
con especial énfasis en los sectores que
llevan a cabo la prestacion de servicios
esenciales o se encuentran integrados en el
ambito digital.

La presente normativa define las medidas
y obligaciones que se deben adoptar tanto
en los proveedores de servicios digitales,
como aquellos de servicios esenciales.

Se debe seguir la linea marcada por los
estandares internacionales y las directrices
europeas en la ciberseguridad.

Asimismo, la normativa implementa

un marco de actuaciéon que incluye la
identificacion y gestion en el entorno de
andlisis de riesgos, y las medidas técnicas
y organizativas al objeto de la prevencion,
deteccion y respuesta frente a los
incidentes de seguridad.

Los principales aspectos por los que se
caracteriza se definen en:

« Adopcioén de politicas de seguridad en
funcion del grado de criticidad de los
diferentes servicios prestados.

« Larealizacion de andlisis de riesgos.

« El caracter necesario de disponer de
procesos de notificacién y gestion de
incidentes.

A ello hay que anadir los mecanismos sobre
la supervision y control de la autoridad
competente, asi como las posibles
infracciones y sanciones en caso de que

se lleguen a incumplir las obligaciones
previamente establecidas.
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Proteccion de Datos

Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de
27 de abril de 2016

Fl Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de
datos personalest y a la libre circulacion
de estos datos y por el que se deroga la
Directiva 95/46/CE tiene como obijetivo la
unificacion de las normas y estandares
sobre proteccidn de datos en toda la

Union Europea, garantizar los derechos
fundamentales relativos a la privacidad de
la ciudadania, implementar obligaciones
para los responsables y encargados de
tratamiento, y fomentar un entorno digital
con plena seguridad.

En cuanto al @Gmbito de aplicacion, , el
Reglamento posee una aplicabilidad

sobre la totalidad de entidades, tanto
publicas como privadas, que traten datos
personales de quienes residan en la UE,
independientemente de donde se ubique la
entidad en cuestion, por 1o que, se incluye a
entidades fuera de la UE, siempre y cuando
sus actividades se encuentren orientadas al
mercado europeo.

El Reglamento tiene su base en un
elenco de principios que se consideran
fundamentales a la hora de llevar a cabo
cualquier tratamiento de datos:

1. Licitud, lealtad y transparencia: : Los
datos personales deben tratarse de
manera legitima, con una base juridica
adecuada, y los titulares de los datos
deben ser informados de manera clara
y sencilla sobre como se van a utilizar
sus datos.

2. Limitacion de la finalidad: Los datos que
son recabados deben ser tratados para
fines especificos, explicitos y legitimos,

y no pueden ser utilizados para otra
finalidad con la que fueron recogidos.
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3. Minimizacién de datos: Ha de
garantizarse que solo se recojan los
datos que son estrictamente necesarios
para la finalidad declarada, y evitar de
esta forma una acumulacion excesiva
de la informacién.

4. Exactitud: Los datos deben ser exactos,
y en su caso, actualizados. Por ello, se
han de implementar mecanismos que
faciliten su correccion o supresion en
relacion con la informaciéon inexacta.

5. Limitacion del plazo de conservacion:
La conservacion relativa a los datos
personales no debe exceder el tiempo
que se considere necesario para el
cumplimiento de la finalidad con la que
inicialmente se recabaron.

6. Integridad y confidencialidad: Se
deben implementar medidas técnicas
y organizativas que eviten el acceso no
autorizado, pérdida o alteracion de la
informacion, o divulgacion.

7. Responsabilidad Proactiva: Los
responsables del tratamiento tienen la
obligaciéon de demostrar el cumplimiento
de la totalidad de los principios por
medio de politicas, documentacion y
auditorias de cardcter interno.

En lo que respecta a los derechos de

los interesados, el Reglamento General

de Proteccion de Datos dispone a la
ciudadania un elenco de derechos que les
permiten tener un poder de disposicion

y control sobre sus datos. Esta serie de
derechos son: acceso, rectificacion,
supresion, limitacion, portabilidad,
oposiciéon y derecho a no ser objeto de
decisiones automatizadas.



Las obligaciones de responsables y encargados
del tratamiento se determinan en:

1.

Implantacion de medidas de seguridad:
Se deben adoptar las medidas técnicas
y organizativas con el fin de garantizar la
proteccion de los datos contra riesgos de
ciberataque o de accesos indebidos.

Evaluacion de Impacto de la Proteccion

de Datos: En caso de que un determinado
tratamiento pueda suponer un riesgo elevado
para los derecho y libertades de las personas
interesadas, se considera de cardcter
obligatorio la realizacion de una evaluacion de
impacto que resulte en la identificacion de los
riesgos e implique la aplicaciéon de medidas
para mitigar los mismos.

Designacion de Delegado de Proteccién de
Datos: En entidades de mds de 250 personas
trabajadoras o que traten datos sensibles a
gran escalg, se debe de nombrar un Delegado
de Proteccion de Datos, que serd la figura
responsable de la supervision del cumplimiento
de la normativa y punto de contacto entre el
responsable del tratamiento y la autoridad de
control.

Notificacion de brechas de seguridad de la
informacion: Ante cualquier situacion en la
que se produzca una violacion de la seguridad
de los datos, las entidades han de notificar en
un plazo maximo de 72 horas desde que se
conoce, d la autoridad de control competente
y, cuando puedan entranar un alto riesgo, se
deberd informar también a los interesados.

Registro y documentacion: Se considera de
cardcter obligatorio el mantenimiento de

un registro de actividades de tratamiento

y la documentacion que demuestre el
cumplimiento de cada una de las obligaciones
establecidas en el presente reglamento.
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En lo que respecta a la realizacion

de transferencias internacionales a
terceros paises, deben disponer de las
garantias adecuadas acordes a un nivel
de proteccion minimo por medio de la
aplicacion de las clausulas contractuales
tipo o las reglas corporativas vinculantes.

En paralelo, la Comisidn Europea cuenta
con la capacidad de reconocer a un pais,
que no pertenece a la UE, como adecuado
en cuanto al nivel de proteccion, lo que
permite la realizacion de transferencias
internacionales de datos sin la necesidad
de medidas adicionales, a causa de una
decision de adecuacion.

Cada uno de los Estados dispone de
una o varias autoridades de control
independientes que se encargan

de supervisar y aplicar el efectivo
cumplimiento del Reglamento General

Reglamento General de

Proteccion de Datos

Ambitos normativos y regulatorios

de Proteccion de Datos, es por ello que,
dichas entidades poseen las potestades
de investigar e implantar medidas de
naturaleza correctiva y sanciones derivada
de incumplimientos desde multas hasta

el 4% del volumen global de negocios
anuales, todo ello depende tanto de la
gravedad como de la duracion de la
determinada infraccion.

A ello hay que sumar el mecanismo

de cooperacion y coordinacion
transfronteriza, en donde en Reglamento
General de Proteccion de Datos establece
procesos de cooperacion entre las
distintas autoridades de control de

los distintos Estados miembros de la
Union Europeaq, para asi poder asegurar
una aplicacién informe en cuanto a la
normativa y la gestion de incidentes de
cardcter transfronterizo.

Ley Orgdnica de Proteccion de Datos
y garantia de Derechos Digitales
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Ley Orgénica 3/2018, de 5 de diciembre
de 2018

La Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y
garantia de los derechos digitales tiene
como objetivo la regulacion del tratamiento
de datos personales y la proteccion de los
derechos digitales de las personas.

Su dmbito de aplicacion se determina en
entidades publicas y privadas, para asi

poder garantizar que la totalidad de las
organizaciones que tratan datos personales
siguen el debido cumplimiento relativo a los
estdndares de privacidad y seguridad, de
acuerdo con los principios contenidos en el
Reglamento General de Proteccion de Datos'®.

En relacion con los principios y derechos
fundamentales, establece que los datos
deben de ser tratados de manera licitg, leal
y transparente, con limitacion en relacion
con la finalidad, minimizaciéon, exactitud,
limitacion en el tiempo de conservacion

y seguridad. La ley adapta el marco
juridico para garantizar no exclusivamente
la privacidad, sino también para que

el empleo de las nuevas tecnologias no
invada los derechos fundamentales de las
personas interesadas.

Asimismo, se incluyen derechos concretos
adaptados al dmbito digital, como el
derecho de desconexion, el derecho al
olvido y garantias restantes con el fin de
proteger la intimidad en el entorno digital.

En cuanto a la obligacién de quienes
gestionan los datos, es decir, responsables
y encargados de tratamiento, la normativa
impone que deben implementar medidas
técnicas y organizativas para garantizar la
confidencialidad, integridad y disponibilidad
de la informacioén. En este dmbito también
se incluye la realizacidon de evaluaciones
de impacto en la proteccion de datos en
caso de que exista un alto riesgo para los
derechos y libertades de los titulares de

los datos, y la adopcidon de procedimientos
para la gestion de incidentes.

Esta normativa se dispone a partir
del mecanismo de coherencia con el
Reglamento General de Proteccion de

Datos, y determina en el dmbito nacional
los aspectos que requieran de una especial
atencion en el contexto digital. Esta
armonizacion deriva en la interoperabilidad
de las medidas de proteccion de datos y
ciberseguridad en Espana y en los Estados
miembro de la Unidn Europeq, y genera un
contexto normativo sélido y coordinado.

Reglamento (UE) 2022/868 del
Parlamento Europeo y del Consejo, de
30 de mayo de 2022

El Reglamento (UE) 2022/868 del
Parlomento Europeo y del Consejo

de 30 de mayo de 2022 relativo a la
gobernanza europea de datos y por
el que se modifica el Reglamento
(UI% 2018/1724 establece y tiene como
principales objetivos:

« Las condiciones para la reutilizacion,
dentro de la Unién, de determinadas
categorias de datos que obren en poder
de organismos del sector publico.

« Un marco de notificacion y supervision
para la prestacion de servicios de
intermediacion de datos.

« Un marco para la inscripcion voluntaria en
un registro de las entidades que recojan y
traten datos cedidos con fines altruistas.

« Un marco para la creacion de un
Comité Europeo de Innovacion en
materia de Datos.

El Derecho de la Unién y nacional en
materia de proteccion de datos personales
se aplicard a todos los datos personales
tratados en relaciéon con el presente
Reglamento. Asimismo, el Reglamento no
obliga a los organismos del sector publico
a permitir la reutilizacién de datos ni los
exime de sus obligaciones en materia

de confidencialidad que les imponga el
Derecho de la Union o el nacional.

Los datos
personales
deben tratarse de
forma licita, leal y
transparente
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Por consiguiente, el Reglamento se organiza y estructura en
cuatro aspectos fundamentales:

1. Reutilizacién de los datos del sector publico: En donde
se facilita la reutilizacion de aquellos tipos de datos
publicos que previamente se encontraban restringidos, e
incluye tanto los datos personales anonimizados o bajo
seuddnimo, como los datos confidenciales.

2. Uso de los servicios de intermediacién de datos: El
Reglamento crea la figura del intermediario de datos con
la finalidad de ayudar a compartir datos entre las distintas
entidades o personas de una manera segura y controlada.

3. Altruismo de datos: A partir del presente concepto, se
comparten datos de personas y organizaciones de
manera voluntaria para el bien comuan.

4. La Junta Europea de Innovacién en materia de Datos:
A partir de lo dispuesto en el Reglamento, se crea dicha
Junta con el objetivo de supervisar la implementacion de
manera uniforme del Reglamento en la UE.

Reglamento (UE) 2018/1724 del Parlamento Europeo y
del Consejo, de 2 de octubre de 2018

El Reglamento (UE) 2018/1724 del Parlamento Europeo y del
Consejo, de 2 de octubre de 2018, relativo a la proteccion

de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, drganos y organismos
de la Unidn, y a la libre circulacion de esos datos, y por el que
se derogan el Reglamento (CE) n° 45/2001 y la Decision n°
1247/2002/CE establece las normas relativas a la proteccion
de las personas fisicas en lo que respecta al tratamiento de
los datos personales por las instituciones y organismos de la
Unién y las normas relativas a la libre circulacion de dichos
datos entre ellos o entre ellos y destinatarios establecidos en
la Union.

Este reglamento se aplica al tratamiento de datos personales
por parte de todas las instituciones y organismos de la

Unidn Europeaq, e incluye el tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento
no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero.

Entre los aspectos mas destacados se encuentran:

« Alineacion con el Reglamento General de Proteccion de
Datos'™.

« Principios de proteccion de datos.

« Derechos de los interesados.

« Delegados de Proteccion de Datos.

«  Supervision, cumplimiento normativo y sanciones.
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Infraestructuras criticas

Directiva (UE) 2022/2557 del
Parlamento Europeo y del Consejo, de
14 de diciembre de 2022

El principal objetivo de la Directiva (UE)
2022/2557, de 14 de diciembre de 2022, ,
relativa a la resiliencia de las entidades
criticas y por la que se deroga la directiva
(UE) 2008/114/CE del Consejo (Directiva CER)
es establecer obligaciones y normas con el
fin de que las entidades criticas aumenten
su resiliencia en el mercado interior, asi como
sus capacidades para prevenir, proteger,
responder y recuperarse ante posibles
incidentes. Esta Directiva se entiende sin
perjuicio del Derecho de la Unidn en materia
de proteccion de datos personales.

Entre los puntos clave de la normativa
destaca:

1. Ampliaciéon del alcance a once
sectores esenciales:

« Energia (electricidad, sistemas urbanos

de calefaccion, crudo, gas e hidrégeno).

« Transporte (aéreo, ferrocarril, maritimo
y fluvial, por carretera y pablico).

« Banca

- Infraestructuras de los mercados
financieros

- Sanidad

« Agua potable

« Aguas residuales

« Infraestructura digital

« Administracion publica

 Epacio

« Produccion, transformacion y
distribucion de alimentos

2. Obligaciones de los Estados miembros

« De acuerdo con el articulo 6, los
Estados miembros tienen como
fecha limite el 17 de julio de 2026 para
identificar las entidades criticas de los
once sectores indicados.

« Deberdn realizar una evaluacion de
riesgo a mas tardar, el 17 de enero de
2026, y posteriormente a esta fecha,
siempre que sea necesario y como
mMinimo cada cuatro anos.

« Cada Estado miembro deberd
designar una o varias autoridades
competentes que serdn responsables
de asegurar una correcta aplicacion
de la presente Directiva, asi como un
punto de contacto unico que servird
como enlace y union entre los otros
puntos de los Estados miembros.

« Ayudardn a las entidades criticas a
aumentar su resiliencia (al desarrollar
métodos de orientacion, realizar
ejercicios para probar la resiliencia,
ofrecer asesoramiento y formacion..).

3. Obligaciones de las entidades criticas

+ Realizar evaluaciones de riesgos
periddicas, al considerar tanto los riesgos
naturales como los de origen humano
gue puedan ocasionar un incidente.

« Adoptar medidas para garantizar
su resiliencia (controles de acceso,
politicas de seguridad, planes de
continuidad de negocio..).

« Deberdn establecer procedimientos
para netificar incidentes que perturben
la prestacion de servicios esenciales a
las autoridades competentes. El plazo
establecido para una notificacion inicial
es de 24 horas desde el momento que
se tiene conocimiento del incidente
y un mes como maximo, para un
informe detallado. La informacion que
especificar es el nUmero y porcentaje
de personas usuarias afectadas, la
duracion y la zona geogrdfica afectada.

Si el incidente afecta a seis o més Estados
miembros, las autoridades competentes
deberdn notificarlo a la Comision Europea.

4. Grupo de Resiliencia de las Entidades
Criticas

Establecimiento del Grupo con el objetivo de
apoyar la implementacion de la Directiva
CER en la Unidn Europea. Entre sus funciones
se encuentra facilitar la cooperacion entre
los Estados miembros, analizar estrategias
para mejorar la resiliencia de las entidades
criticas, promover el intercambio de
informacién sobre amenazas y riesgos,
supervisar la aplicacion correcta de las
medidas indicadas en la Directiva.
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« Transposicién al ordenamiento
juridico interno

El Proyecto de Ley de Proteccion y Resiliencia
de las Entidades Criticas ha sido aprobado
por el Consejo de Ministros el 17 de marzo
de 2026, en segunda vuelta, a propuesta

del Ministerio del Interior. Esto supone un
avance relevante en su tramitacion, ya

que el Gobierno ha dado luz verde al texto
normativo para su remision a las Cortes
Generales, donde deberd continuar el
procedimiento legislativo ordinario.

A pesar de esta aprobacion por parte

del Consejo de Ministros, la ley adn no ha
entrado en vigor, dado que no consta su
aprobacion parlamentaria definitiva ni su
publicacion en el Boletin Oficial del Estado.

La norma se encuentra ahora en fase de
tramitacion parlamentaria en el Congreso,
tras lo cual deberd pasar por el Senado
antes de su promulgacion y publicacion
oficial. En consecuencia, el texto ya no es un
anteproyecto, pero tampoco es todavia una
ley vigente, situndose actualmente

en la fase de proyecto de ley en

tramitacion parlamentaria.

A los sectores
estrategicos

les ampara una
normativa especial

Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo, de
14 de diciembre de 2022

El Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo de 14

de diciembre de 2022 sobre la resiliencia
operativa digital del sector financiero y

por el que se modifican los Reglamentos
(CE) n°1060/2009, (UE) n° 648/2012, (UE) n°
600/2014, (UE) n° 909/2014 y (UE) 2016/101
(Reglamento DORA), tiene como objetivo
fortalecer la resiliencia operativa digital

del sector financiero de la Unidn Europeaq, y
establece un marco normativo armonizado
para la gestion del riesgo de las tecnologias
de la informacién y la comunicacion.
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El presente reglamento se aplica a:

 Entidades de crédito, de pago, de dinero
electrénico y de pensiones de jubilacion.

« Proveedores de servicios de informacion
sobre cuentas, criptoactivos, notificacion
de datos, financiaciéon participativa
y terceros de las tecnologias de la
informacién y la comunicacion.

« Empresas de inversion, fondos de
inversion alternativos, sociedades
gestoras, agencias de calificacion
crediticia y administradores de indices
de referencia cruciales.

+ Registros de operaciones y
titulizaciones, depositarios centrales
de valores, contrapartes centrales y
centros de negociacion.

« Seguros, intermediarios de seguros y
reaseguros.
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Como puntos mds importantes se + La obligacion de notificacién de
destacan: incidentes, es decir, las entidades

+ La necesidad de resiliencia digital
en el sector financiero. El aumento
de la digitalizacion ha amplificado

la dependencia de las tecnologias
de la informacién y la comunicacion,
lo que hace que el sistema
financiero sea mas vulnerable a
ciberamenazas y fallos tecnologicos.
Ademds, las interconexiones entre
entidades y proveedores externos
amplifican también el riesgo de
incidentes de ciberseguridad.

La necesidad de armonizacién
regulatoria, es decir, deben
desarrollarse normas comunes para
la gestidon de las tecnologias de

la informacién y la comunicacion
en todas las entidades de la

Unidn Europea. Se busca eliminar
disparidades legislativas y enfoques
de regulaciéon desiguales para
evitar obstdculos al funcionamiento
del mercado.

Se exige que las entidades financieras
implementen un marco solido de
gestion del riesgo de las tecnologias
de la informacion y la comunicacion,
con politicas para prevencion,
deteccion, respuesta y recuperacion
ante incidentes cibernéticos. Ademads
de requisitos especificos para la
externalizacion de servicios de las
tecnologias de la informaciéon y la
comunicacion, especialmente para los
proveedores terceros criticos.

financieras deben informar
répidamente sobre los incidentes
graves relacionados con las
tecnologias de la informaciéon y la
comunicacion a las autoridades
nacionales competentes. Se busca
una coordinacion eficaz entre

las autoridades de supervision, la
Agencia de la Union Europea para la
Ciberseguridad y otras instituciones.

El establecimiento de requisitos para
que las entidades financieras realicen
pruebas regulares para sus sistemas
de informacion. Se incluyen pruebas
avanzadas de penetracion para las
entidades mads criticas.

La implementacion de un marco de
supervision para los proveedores
de servicios esenciales para el
sector financiero. Se busca evitar
riesgos sistematicos derivados de
la concentracion de servicios en
pocos proveedores.

Se fomenta la cooperacion entre
entidades financieras para compartir
inteligencia sobre ciberataques, al
respetar la normativa de proteccion
de datos.

Se establecen requisitos diferenciados
para grandes entidades financieras
y microempresas, al reducir la carga
administrativa para las mds pequenas.

Las normas de cibersegquridad
de la UE estan enfocadas a
mejorar prevencion, cooperacion
Vv respuesta ante incidentes
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Ley 8/2011, de 28 de abril de 2011 2. Del articulo 5 al 13, se dispone
del Sistema de Proteccion de

Infraestructuras Criticas.

La Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccion de
las infraestructuras criticas, tiene por objeto
establecer las estrategias y las estructuras
adecuadas que permitan dirigir y coordinar
las actuaciones de los distintos 6rganos de
las Administraciones publicas en materia
de proteccion de infraestructuras criticas,
previa identificacion y designacion de

las mismas, para mejorar la prevencion,
preparacion y respuesta del Estado frente a
atentados terroristas u otras amenazas que
afecten a infraestructuras criticas.

La presente Ley se aplica a las
infraestructuras criticas ubicadas en el
territorio nacional vinculadas a los sectores
estratégicos definidos en el anexo de esta Ley.

La ley consta de 18 articulos estructurados
en tres titulos:

1. Del articulo 1al 4, se establecen las
Disposiciones generales.

Se establece como objetivo de la Ley

la coordinacion de la proteccion de
infraestructuras criticas a través de la
colaboracion entre administraciones
publicas y operadores privados. Ademds,
se definen términos relevantes como
servicio esencial, infraestructuras
estratégicas y criticas, andlisis de
riesgos u operador critico. Por Ultimo,

se introduce el Catdlogo Nacional de
Infraestructuras Estratégicas, gestionado
por el Ministerio del Interior, que incluye
infraestructuras clasificadas como
criticas o criticas europeas.

Real Decreto-ley 7/2022

Se regulan los érganos e instrumentos de
planificaciéon que se integran en el Sistema
de Proteccion las Infraestructuras Criticas.

Se crea el CNPIC (Centro Nacional para
la Proteccion de las Infraestructuras
Criticas), dependiente de la Secretaria de
Estado de Seguridad.

Ademds, se detalla quiénes son agentes
del Sistema (lo que incluye ministerios,
comunidades autbnomas y operadores
criticos) y se exponen las funciones de

la Comision Nacional para la Proteccion
de Infraestructuras Criticas y el Grupo de
Trabajo Interdepartamental.

3. Del articulo 14 al 18, se exponen los
instrumentos y comunicacion del sistema.

Se establecen las medidas de proteccién
y procedimientos que deben aplicarse.
Entre ellos se introduce el Plan Nacional
de Proteccion de Infraestructuras Criticas,
los Planes Estratégicos Sectoriales, los

de Seguridad del Operador y los de
Proteccion Especificos.

Los operadores criticos tienen la
obligacién de nombrar un Responsable
de Seguridad y Enlace, ademds de un
Delegado de Seguridad para cada
infraestructura critica.

Asimismo, la ley consta de cuatro
disposiciones adicionales y cinco finales
en las que se establece que la ley se
desarrolla bajo el marco constitucional
de seguridad publica y se incorpora la
Directiva (UE) 2008/114/CE.

Real Decreto 443/2024
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Real Decreto 704/2011, de 20 de mayo
de 2011

Por él se aprueba el Reglamento de

proteccion de Infraestructuras Criticas, con
el objetivo de desarrollar el marco previsto
en la Ley 8/2011?, establece dos propositos:

1. Catalogacion de las infraestructuras
criticas, es decir, las consideradas

como esenciales. Se recogen en el

Sistema Nacional de Proteccion de
Infraestructuras Criticas, un compendio de
las instituciones, 6rganos y empresas, tanto
del sector publico como del privado, con
responsabilidad en el funcionamiento de
los servicios esenciales o en la seguridad
de las personas. Algunos ejemplos incluyen
el CNPIC¥, ministerios, Comunidades
Autdbnomas, Corporaciones locales, o
Grupos de trabajo sectoriales, entre otros.

2. Determinacion de las medidas de
proteccién para estas infraestructuras, e
incluye la seguridad en tecnologias de la
informacion y comunicaciones.

El @mbito de aplicacion del presente
Reglamento serd el previsto por el articulo 3
dela Ley 8/2011, de 28 de abiril.

Un aspecto importante de la Ley 8/201122

es su definicion de las infraestructuras
criticas. “Aquellas cuyo funcionamiento

es indispensable y no permite soluciones
alternativas, por lo que su perturbacion o
destruccion tendria un grave impacto sobre
los servicios esenciales”.

Define, ademds, un conjunto de textos
normativos con medidas de proteccion a
ejecutar por los integrantes del del Sistema
de Proteccion de Infraestructuras Criticas.

Estos documentos detallan las actuaciones
que deben realizar los integrantes del
sistema. Incluyen:

+ Planes Estratégicos Sectoriales (PES),
asignados a cada sector considerado
critico.

+ Plan de Seguridad del Operador (PSO) y
Plan de Proteccién Especifico (PPE), que
todo operador critico debe presentar.

Entre las medidas de la normativa se
encuentra también la organizacion
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de la informaciéon completa de las
caracteristicas de cada una de las
infraestructuras estratégicas nacionales.
Para ello, se han habilitado plataformas
especificas que lo facilitan.

En definitiva, el marco previsto en la
Ley 8/2011 establece toda una serie de
medidas de profundo calado para los
operadores criticos para garantizar su
continuidad y proteccion.

Seguridad en
productos digitales y
telecomunicaciones

Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de
23 de julio de 2014

El Reglamento eIDAS regula la identificacion
electronica y los servicios de confianza

en las transacciones digitales dentro del
mercado interior de la UE. Sustituye la
Directiva 1999/93/CE, garantiza la seguridad
y el reconocimiento mutuo de estos
servicios en todos los Estados miembros

y promueve la interoperabilidad entre
sistemas.

Aplica a cualquier persona, entidad u
organismo puUblico que utilice medios
electronicos para identificarse, firmar
documentos o intercambiar informaciéon de
forma segura. Su entrada en vigor supuso
un avance clave en la modernizacion del
mercado digital europeo.

Se basa en los siguientes principios esenciales:

* Reconocimiento transfronterizo: Los
sistemas de identificacion electronica
de un pais miembro deben ser
aceptados en el resto de los Estados de
la UE.

« Seguridad juridica y técnica: Se
establecen estdndares claros para
garantizar la fiabilidad de las firmas
electronicas, los sellos digitales y otros
mecanismos de autenticacion.

* Interoperabilidad: Busca que las
soluciones digitales de distintos paises
sean compatibles entre si, y facilitar su
uso en entornos internacionales.



« Confianza y proteccién: Se exige que
los proveedores de servicios cumplan
con estrictos criterios de seguridad para
proteger la integridad de los datos y las
identidades digitales

El presente reglamento establece un
marco normativo para proveedores de
servicios de confianza, y exigir requisitos
especificos como:

* Medidas de seguridad avanzadas: Se
requiere la adopcion de protocolos que
eviten la alteracion o falsificacion de
documentos electronicos.

« Supervision y certificacién: Solo los
proveedores debidamente acreditados
pueden ofrecer servicios de confianza
reconocidos por la UE.

+ Informacién clara y transparente:
Quien lo use debe conocer las
condiciones y garantias de los servicios
digitales que utilizan.

Estos servicios tienen una especial
relevancia en el contexto de la
ciberseguridad, ya que fortalecen la
integridad y confidencialidad de las
interacciones electronicas, y reducir el
riesgo de fraudes o suplantaciones de
identidad.

Uno de los pilares de elDAS es el
desarrollo de sistemas de identificacion
digital que permitan a la ciudadania
acceder a servicios publicos y privados
de manera remota y segura. Esta
medida facilita la digitalizacion de la
administracion pUblica y refuerza la
confianza en el comercio electronico.

Uno de los aspectos clave del reglamento
es el reconocimiento mutuo obligatorio de
los esquemas de identificacion electrénica
entre los paises de la UE. Esto permite
operar en distintos Estados sin barreras
burocrdticas innecesarias.

La aplicacion del reglamento refuerza

la seguridad digital en dmbitos como

la proteccion de las transacciones
electronicas. La firma electronica y

otros servicios de confianza ayudan a
prevenir la manipulaciéon o alteracion de
documentos digitales.

De otra parte, en cuanto a la prevencion del
fraude en identidad digital, se establecen
mecanismos que impiden la suplantacion
de identidades en servicios electronicos.

Por tanto, esta normativa representa un
avance fundamental en la construccion
de un entorno digital seguro y confiable
dentro de la UE. Al regular la identificacion
electronica y los servicios de confianza,
facilita la interoperabilidad entre paises

y refuerza la proteccion de datos y
transacciones digitales.

EIDAS impulsa la
identificacion digital
Vv los servicios de
confianza, clave
para transacciones
saeguras
prevencion del
fraude en la UE
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Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo,
de 11 de abril de 2024

Por él se modifica el Reglamento

(UE) n° 910/2014 en lo que respecta al
establecimiento del marco europeo de
identidad digital (Reglamento eIDAS 2)
tiene por objeto garantizar el correcto
funcionamiento del mercado interior y

la existencia de un nivel de seguridad
adecuado de los medios de identificacion
electronica y los servicios de confianza
utilizados en toda la UE.

Su la finalidad de permitir y facilitar que
las personas fisicas y juridicas ejerzan el
derecho a participar en la sociedad digital
de una forma segura y a acceder a los
servicios del sector publico y privado en
linea en toda la UE. Ademds:

« Define las condiciones para que los
Estados miembros reconozcan los
medios de identificacion electronica de
personas y entidades de otros paises de
la UE, incluidas las carteras europeas de
identidad digital.
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« Regula los servicios de confianzag,
especialmente en las transacciones
electronicas.

« Proporciona el marco juridico para
las firmas electrénicas, los sellos
electronicos, los sellos de tiempo, los
documentos digitales, los servicios de
entrega certificada, la autenticacion
de sitios web, el archivo electronico, la
declaracioén electronica de atributos,
los dispositivos de creacion de firmasy
sellos, y los libros mayores electrénicos.

Amplia el dmbito de aplicacion del marco
de identidad digital en la UE. Promueve

una infraestructura digital armonizada

que facilita la identificacion electrénica
transfronteriza y refuerza la confianza en los
servicios digitales.

Para ello, introduce un sistema comuun de
identidad digital que reduce los obstdaculos
entre Estados y permite que cualquier
persona residente en la UE acceda a los
beneficios de la digitalizacion. Al mismo
tiempo, mejora la transparencia y protege
los derechos digitales.
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Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo,
de 17 de abril de 2019

Esta normativa involucra a ENISA (Agencia
de la Unién Europea para la Ciberseguridad)
y tiene que ver con la certificacion de la
ciberseguridad de las tecnologias de la
informacion y la comunicacion y por el que
se deroga el Reglamento (UE) n° 526/2013
(Reglamento sobre la Ciberseguridad).

Establece, por una parte, los objetivos,
tareas y aspectos organizativos a ENISA

Yy, por otro, un marco para la creacion de
esquemas europeos de certificacion de la
ciberseguridad, a efectos de garantizar un
nivel adecuado de ciberseguridad de los
productos, servicios y procesos de TIC en
la UE.

En cuanto al @mbito de aplicacion, se
entenderd sin perjuicio de las competencias
de los Estados miembros en materia de
actividades relacionadas con la seguridad
publica, la defensa, la seguridad nacional

y las actividades del Estado en dmbitos del
Derecho penal.

En aspectos generales, delinea la
estructura y las responsabilidades clave
de ENISA. Ademds, establece un marco

de certificacion de ciberseguridad para
productos, servicios y procesos de TIC

en toda la UE. Este reglamento es un
componente fundamental de la estrategia
de la UE para mejorar la ciberseguridad y
crear un mercado unico digital armonizado.

Establece de forma permanente la ENISA, y
refuerza su papel de apoyo a los estados
y a las instituciones de la UE para mejorar
la ciberseguridad, servir de centro de
conocimientos especializados y reducir la
fragmentacion del mercado.

Una parte importante del reglamento
elDAS se dedica a crear un marco europeo
de certificacion en ciberseguridad. Este
define esquemas comunes para toda la UE,
con el objetivo de aumentar la confianza
en productos, servicios y procesos
relacionados con las TIC.

Los esquemas indican niveles de garantia
de seguridad y sustituyen los marcos
nacionales por un enfoque coherente a
escala europea.

La ENISA opera bajo un consejo de
administracion, un consejo ejecutivo y

un grupo consultivo, que garantizan su
funcionamiento eficaz y alineado con sus
responsabilidades ampliadas. Ademds, se
crea el Grupo Europeo de Certificacion de
la Ciberseguridad, encargado de apoyar el
desarrollo y la aplicacion del marco comun.

El reglamento también incluye disposiciones
para evaluar periddicamente el impacto

de ENISA y la eficacia de los sistemas de
certificacion. La primera revision exhaustiva
se programoé para 2024, y las siguientes se
realizaran cada cinco anos.

€l Reglamento sobre la Ciberseguridad
crea un Marco europeo comun para
certificar productos, servicios y

procesos TIC
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Directiva (UE) 2018/1972 del Parlamento
Europeo y del Consejo,
de 11 de diciembre de 2018

Por ella se establece el Cédigo Europeo
de las Comunicaciones Electronicas
(CECE), adoptada con el fin de
modernizar y unificar la regulacion de las
telecomunicaciones dentro de la UE. Esta
normativa reemplaza varias directivas
previas y establece un marco normativo
comun que fomenta la competencia,
seguridad y accesibilidad en las redes y
servicios de comunicaciones electrénicas.

El CECE se adapta a los cambios
tecnolégicos y a la transformacion

digital, al abordar nuevas formas de
comunicacion, como los servicios en

linea de mensajeria y llomadas por
Internet, ademds de consolidar las normas
aplicables a los operadores tradicionales.

Su enfoque en la seguridad,
interoperabilidad y modernizacién de
las redes digitales fortalece la estrategia
de ciberseguridad europea y sienta las
bases para un mercado mds competitivo
y seguro.

Desde la perspectiva espanola, la
implementacion de esta directiva refuerza
la seguridad en las infraestructuras de
telecomunicaciones y mejora la proteccion
de las personas usuarias en el entorno
digital. Dentro de un andlisis comparativo
de las normativas de ciberseguridad

en Espana y la UE, el CECE es una pieza
fundamental para garantizar la resiliencia
y proteccién de las comunicaciones
electrénicas en toda Europa.

Esta directiva se aplica a:

» Operadores y proveedores de servicios
de telecomunicaciones, e incluye
aquellos que gestionan infraestructuras
fisicas y redes de comunicacion.

* Plataformas digitales y aplicaciones
de mensajeria instantanea, como
WhatsApp, Skype o Telegram, que ahora
estdn sujetas a regulaciones similares
a las de las empresas tradicionales de
telecomunicaciones.
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» Aspectos de seguridad digital y
ciberproteccion, al establecer medidas
obligatorias para la proteccion de redes
y la gestidon de incidentes de seguridad.

« Fomento de la conectividad y despliegue
de redes avanzadas, o que incluye la
expansion de infraestructuras 5G vy fibra
Optica en toda la UE.

Uno de los ejes centrales del CECE

es la resiliencia de las redes de
telecomunicaciones ante amenazas
cibernéticas. Para ello, impone obligaciones
a los operadores de telecomunicaciones y
plataformas digitales.

El CECE introduce normas armonizadas
para la gestion del espectro radioeléctrico,
elemento clave en el despliegue de redes
5G. Entre las disposiciones mds relevantes
se encuentran la asignacion eficiente del
espectro de toda la UE, los incentivos a la
inversion en redes de alta capacidad y

la evaluacion de los riesgos relativos a la
implementacion de 5G.

El CECE refuerza la proteccion de los
derechos de las personas en el uso de
redes de comunicacion electrénica. Algunas
medidas clave incluyen:

« Transparencia en los contratos con
operadores, al asegurar que las
personas usuarias reciban informacion
clara sobre costos, calidad del servicio y
velocidad de conexion.

« Facilitacion del cambio de operador, y
mejorar los procesos de portabilidad
numeérica al reducir las restricciones en
los contratos.

« Garantia del acceso universal a Internet,
al obligar a los Estados miembros a
garantizar una conectividad minima
para todos y todas.






Directiva (UE) 2014/53 del Parlamento
Europeo y del Consejo, de 16 de abril
de 2014

Relativa a la armonizacion de las
legislaciones de los Estados miembros
sobre la comercializacién de equipos
radioeléctricos, y por la que se deroga

la Directiva 1999/5/CE (Directiva RED).
Establece un marco regulador para para la
comercializacién y la puesta en servicio en
la Unidn Europea de equipos radioeléctricos.

Su objetivo es garantizar que los

equipos cumplan unos requisitos
esenciales de seguridad, compatibilidad
electromagnética y uso eficiente del
espectro radioeléctrico. Esta directiva
reemplaza a la anterior Directiva 1999/05/
CE? y fue transpuesta en Espafna mediante
el Real Decreto 188/201624 .

La directiva RED regula los equipos
radioeléctricos en el mercado interior

de la UE. Estos equipos no estdn sujetos

a la directiva 2014/35/UE, relativa a

la armonizacion de las legislaciones

de los Estados miembros sobre la
comercializacién de equipos eléctricos
disefiados para funcionar dentro de unos
limites de tensidn, salvo en lo previsto en el
articulo 3.1.a) de la propia directiva RED.

Quedan fuera de su dmbito de aplicacion,
segun el anexo |, dispositivos como

los equipos de radioaficionados,
productos disefiados exclusivamente
para investigacion y desarrollo, ciertos
equipos marinos regulados por hormativa
especifica y aquellos destinados a
seguridad publica, defensa o fuerzas del
orden, que se rigen por marcos distintos.

La directiva distingue entre los agentes
econdmicos que participan en la cadena
de suministro: fabricantes, representantes
autorizados, importadores y distribuidores.

« El fabricante debe garantizar que
el producto cumple los requisitos
esenciales, realizar la evaluacién de
conformidad, emitir la declaracion UE de
conformidad y colocar el marcado CE.
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« Elimportador, al introducir productos
desde fuera del espacio econémico
europeo, tiene que comprobar que
el fabricante ha seguido todos los
procedimientos exigidos antes de su
comercializacion.

» El distribuidor debe verificar que los
productos llevan el marcado CE,
incluyen la documentacién técnica
y la declaracién UE de conformidad,

y que durante el almacenamiento

y transporte se mantienen las
condiciones necesarias para preservar
su conformidad.

Uno de los elementos clave de la directiva
es la definicién de los requisitos esenciales
que deben cumplir los equipos: proteccién
de la salud y la seguridad de personas,
animales domésticos y bienes materiales;
compatibilidad electromagnética; y uso
eficiente del espectro radioeléctrico, para
evitar interferencias perjudiciales. Para
demostrar la conformidad, se establecen
varios procedimientos de evaluacion.

También se regulan las restricciones

de uso. Si existen limitaciones en
determinados Estados miembros o zonas
geogrdficas, deben indicarse de forma
clara en el embaladje y en las instrucciones
del producto.

La directiva garantiza la libre circulacion de
los equipos radioeléctricos en el mercado
interior de la UE, siempre que cumplan sus
requisitos. Se permite mostrar equipos

no conformes en ferias o exposiciones,
siempre que se indique de forma explicita
que no estdn disponibles para la venta o el
uso hasta que se ajusten a la normativa.

Este marco legal sirve de base para otras
normativas sobre ciberseguridad y refleja
una evolucién hacia una regulacién

mdas estricta y transversal en materia de
seguridad digital.






El Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional

de Interoperabilidad en el @mbito de la
administracion electrénica, se centra en
determinar las directrices, procedimientos
y estdndares que deben seguir las
administraciones publicas para garantizar
el intercambio y la integracion eficaz de
informacion en |os sistemas.

La presente ley, en los términos
expresados en su disposicion final primera,
serd de aplicacion:

« Alas administraciones publicas; o seq,
Administracion General del Estado,
administraciones de las comunidades
autébnomas y entidades que integran
la administracion local, asi como las
entidades de derecho publico vinculadas
o dependientes de las mismas.

« Ala ciudadania en sus relaciones con
las administraciones publicas.

« Alas relaciones entre las distintas
administraciones publicas.

Recomendacion (UE) 2019/534 sobre
la Ciberseguridad de las redes 5G

Anadlisis comparativo de la normativa y regulacion sobre ciberseguridad

Este marco normativo impulsa la adopcion
de soluciones basadas en estandares
abiertos y procesos técnicos, por lo que
facilita la interoperabilidad tanto en el plano
técnico como semantico en los distintos
organismos a nivel estatal y local.

En cuanto al dmbito de la ciberseguridad,

el real decreto destaca la importancia de
implementar las medidas que garanticen la
confidencialidad, disponibilidad, integridad
y autenticidad de la informacion objeto de
intercambio. Por consiguiente, el diseno y
gestion de los sistemas deben minimizar

los riesgos y vulnerabilidades, y garantizar

el intercambio de datos y documentos
electronicos de una forma segura.

La normativa es un pilar fundamental

para la transformacion digital de la
Administracion. Establece un marco comuadn
de interoperabilidad que sienta las bases
de la integracion tecnolégica. Ademas,
refuerza los estandares de ciberseguridad
necesarios para el buen funcionamiento de
los servicios publicos electronicos.

|_dll Real Decreto-ley 7/2022
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Real Decreto-ley 7/2022, de 29 de marzo de 2022

Establece los requisitos para garantizar la seguridad de las redes 'y
servicios de comunicaciones electronicas de quinta generacion
(5G) en Espania.

Este real decreto-ley se aplica a:

+ Operadores 5G
« Suministradores 5G

+ Las personas usuarias corporativas 5G que tengan otorgados
derechos de uso del dominio publico radioeléctrico para
instalar, desplegar o explotar una red privada 5G o prestar
servicios bG para fines profesionales o en autoprestacion

Se establecen, asimismo, medidas para proteger las redes 5G
contra amenazas y vulnerabilidades, para la proteccion de datos
personales y privacidad de las personas usuarias. Se establece
la evaluacion periddica de riesgos y la implementacion de las
medidas de mitigacion adecuadas.

Respecto a ciberseguridad, se mencionan aspectos clave
como la necesidad de que operadores y proveedores de
servicios 5G realicen andlisis periddicos de riesgos, ademds de
implementar medidas para mitigar las amenazas encontradas.
Se establece |la obligacion de garantizar la confidencialidad de
la informacién y se implantan procedimientos especificos para
la gestion de incidentes.

Real Decreto-ley 7/2022 Real Decreto 443/2024
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Real Decreto 443/2024, de 30 de abril
de 2024

Por este Real Decreto se aprueba el
Esquema Nacional de Seguridad en redes

y servicios 5G. Su objetivo es establecer un
marco normativo especifico para proteger
estas redes y servicios en frente a amenazas
y vulnerabilidades. Reconoce la importancia
de estas infraestructuras tanto para la
seguridad nacional como para la economia,
y fija los requisitos minimos y las medidas
de seguridad que deben cumplir las
administraciones publicas, los operadores
de redy los proveedores de servicios.

El dmbito de aplicacion se extiende a todas
las entidades que gestionan servicios
relacionados con el 5G, incluidas las
administraciones publicas, los operadores
de telecomunicaciones y los proveedores
de servicios digitales que utilizan o
dependen de estas infraestructuras.

Los principios y requisitos minimos de
seguridad sobre los que se sustenta el Real
Decreto se formalizan en los siguientes:

1. Evaluacién y gestion de riesgos: Es
necesario realizar andlisis periddicos del
entorno 5G para identificar, evaluar y mitigar
amenazas potenciales de forma proactiva.

El Esquema
Nacional de
Seqguridad 5G
fija requisitos

MiNnimos para
proteger redes,
servicios y
cadenas de
suministro

2. Medidas técnicas y organizativas:

En el dmbito técnico, se contemplan
protocolos de cifrado, segmentacion

de red, autenticacién robusta, control

de accesos y deteccion de intrusiones.

En el organizativo, se incluyen planes de
contingencia, protocolos de respuesta ante
incidentes, formacion continua del personal
y auditorias internas de seguridad.

3. Cadena de suministro y equipos criticos:
Los equipos y componentes empleados
deben cumplir con estdndares de seguridad
certificados, con el fin de minimizar al
mMaximo el riesgo de injerencias externas.

Los mecanismos de supervisiony
control que establece el real decreto
deben permitir un monitoreo continuo
sobre el estado de seguridad relativo a
las infraestructuras 5G por medio de los
sistemas de alerta temprana y los centros
de operaciones de ciberseguridad.

Por consiguiente, la realizacion de
auditorias de cardcter peridédico debe
verificar el cumplimiento del elenco de
requisitos y, en los casos que proceda,
para la obtencidn de certificaciones
que respalden la solidez del sistema de
seguridad que se haya implantado.
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Ciberresiliencia

Reglamento (UE) 2024/2847 del
Parlamento Europeo y del Consejo, de
23 de octubre de 2024

Versa sobre requisitos horizontales de
ciberseguridad para productos con
elementos digitales, tiene como objetivo
establecer requisitos horizontales sobre
ciberseguridad para productos con
elementos digitales comercializados en la
Union Europea (Ley de Ciberresiliencia).

La normativa busca garantizar la seguridad
de estos productos y proteger al ciudadano
de aquellos productos que no cumplan con
requisitos de ciberseguridad.

Es aplicable a los productos con elementos
digitales comercializados cuya finalidad
prevista o uso razonablemente previsible
incluya una conexion de datos directa o
indirecta, logica o fisica, a un dispositivo
ored.

De conformidad con el presente
Reglamento, la definicion de “productos
con elementos digitales” se entiende por:
“Producto consistente en programas o
equipos informdaticos y sus soluciones

de procesamiento de datos remoto,
incluidos los componentes consistentes
en programas informaticos o equipos
informdaticos que se introduzcan en el
mercado por separado”.

La Ley de Ciberresiliencia o CRA clasifica
los productos en funcion de su riesgo:
productos importantes (Anexo IIl) y
productos criticos (Anexo IV).

1. Productos importantes:

- Clase I. Productos de riesgo moderado
que solo requieren autoevaluacion
del fabricante (sistemos operativos,
gestores de contrasenas, sistemas de
gestion de redes..).

- Clase Il. Productos de riesgo alto que
requieren de certificacion de terceros
(cortafuegos®’, microprocesadores
resistentes a manipulaciones, sistemas
de deteccidn y prevencion de
intrusiones...).
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2. Productos criticos: Mayor impacto en la
seguridad, por lo que requieren controles
mdas estrictos en su comercializacion
(dispositivos de equipos informaticos con
cajas de seguridad, tarjetas inteligentes...).

Obijetivos principales de la nhormativa:

1. Seguridad en todo el ciclo de vida del
producto. Los fabricantes deben garantizar la
ciberseguridad desde la planificacion hasta
el mantenimiento. Estan obligados a realizar
una evaluacion documentada de riesgos y a
cumplir los requiisitos del Anexo |, que recogen
tanto las propiedades de los productos con
elementos digitales como la gestion de
vulnerabilidades. Solo podrdn comercializarse
los productos que cumplan estos requisitos.

2. Informacioén transparente para las
personas usuarias. Se debe ofrecer
documentacion clara sobre el uso seguro
de los productos y las actualizaciones de
seguridad disponibles. El Anexo Il detalla la
informacion minima que debe acompanar
a cada producto.

3. Gestion y notificacion de
vulnerabilidades. Los fabricantes deberdn
mitigar vulnerabilidades e informar al
CSIRT coordinador y a la Agencia de
Ciberseguridad de la Unién Europea a
través de la plataforma establecida en el
articulo 16. Los plazos de notificacion son:

« Alerta temprana: En un méximo de
24 horas desde que se detecta el
incidente.

« Informe inicial de vulnerabilidad: En
72 horas.

« Informe final: En 14 dias, con la
informacion prevista en el articulo 14.

4. Requisitos de comercializacion. El
marcado CE es obligatorio para todos

los productos con elementos digitales.

Este sello certifica que el fabricante ha
realizado las evaluaciones necesarias para
cumplir la normativa de la Unidn Europeaq,
garantizando su seguridad y permitiendo su
libre circulacion.






5. Marco normativo integrado. La
normativa se alinea con otros marcos como
Reglamento General de Proteccion de
Datos?, para facilitar el cumplimiento por
parte de los fabricantes.

Régimen sancionador

« Incumplimiento de requisitos de
seguridad: multas de hasta 15
millones de euros o el 2,5% de la
facturacion global.

+ Incumplimiento en la notificacion de
incidentes o vulnerabilidades: multas de
hasta 10 millones de euros o el 2% de |la
facturacion global.

Reglamento (UE) 2025/38 del
Parlamento Europeo y del Consejo, de
19 de diciembre de 2024

Por él se establecen medidas destinadas

a reforzar la solidaridad y las capacidades
en la UE para detectar ciberamenazas e
incidentes, prepararse y responder a ellos,
y por el que se modifica el Reglamento (UE)
2021/694 (Reglamento de Cibersolidaridad)
establece aquellas medidas para reforzar
las capacidades de la UE para detectar
amenazas e incidentes de ciberseguridad,
prepararse para ellos y responder ante

los mismos, en concreto por medio de la
creacion de:

+ Una red paneuropea de centros
cibernéticos a fin de desarrollar y
mejorar las capacidades coordinadas
de deteccidn y la conciencia
situacional comuan.

+ Un mecanismo de emergencia en
ciberseguridad para ayudar a los
Estados a prepararse para incidentes
de ciberseguridad significativos,

a gran escala y equivalentes a
gran escala, y a responder a ellos,
atenuar sus repercusionesy e
iniciar la recuperacién de ellos,
asi como ayudar a otras personas
usuarias a responder a incidentes
de ciberseguridad significativos y
equivalentes a gran escala.

«  Un mecanismo europeo de revision de
incidentes de ciberseguridad para revisar
y evaluar incidentes de ciberseguridad
significativos o a gran escala.
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Este reglamento se aplica en todos los
Estados miembros para reforzar la posicion
competitiva de la industria y los servicios
en la economia digital, incluidas las
microempresas, las pequenas y medianas
empresas, y las empresas emergentes.
También busca contribuir a la soberania
tecnoldgica de la UE y a su autonomia
estratégica abierta en el dmbito de la
ciberseguridad, especialmente al fomentar
la innovacion en el mercado Unico digital.

Para alcanzar estos objetivos, el reglamento
promueve la solidaridad a escala europeq,
consolida el ecosistema de ciberseguridad
y mejora la ciberresiliencia de los Estados
miembros. Mediante el desarrollo de
capacidades, conocimientos técnicos,
habilidades y competencias de la fuerza
laboral en materia de ciberseguridad.

En particular, el Reglamento modifica el
Reglamento (UE) 2021/694% en lo que
respecta a la adicion de nuevos objetivos
operativos relacionados con el Sistema
Europeo de Alerta de Ciberseguridad y el
Mecanismo de Emergencia en materia de
Ciberseguridad en el marco del objetivo 3
del Programa Europa Digital, cuya finalidad
es garantizar la resiliencia, la integridad

y la fiabilidad del mercado Unico digital,
reforzar las capacidades para seguir 10s
ciberataques y ciberamenazas y responder
a ellos, y reforzar la cooperacion y la
coordinacion transfronterizas en materia
de ciberseguridad.






0S5

Autoridades competentes

en Ciberseguridad

Autoridades en la UE

La Agencia de la Unién Europea para la
Ciberseguridad (ENISA)

Se define como la Agencia de la Union que
se dedica a lograr un alto nivel comdn de

ciberseguridad en todo el territorio europeo.

Creada en 2004 y reforzada por la Ley
de Ciberseguridad de la UEZ, contribuye
a la politica sobre ciberseguridad, la
optimizacion de la fiabilidad de los
servicios y procesos de las tecnologias
de la informacion y la comunicacion
con esquemas de certificacion de
ciberseguridad, cooperacion con los
Estados y los organismos de la Union, y
ayuda a Europa en la preparacion de los
restos y desafios del ciberespacio.

Gracias al intercambio de conocimientos,
el desarrollo de capacidades y la
sensibilizacion, lleva a cabo la colaboracion
con sus principales partes interesadas a fin
de fortalecer la confianza en la economia
conectada, el impulso de la resiliencia

de las infraestructuras de la UE y el
mantenimiento de la seguridad digital de la
sociedad y de la ciudadania europea.

Estructura y organizacién

De acuerdo con lo dispuesto en el
Reglamento (UE) 2019/881, la agencia se
compone de los siguientes organismos:

 Consejo de Administracién: Vela por

que la Agencia cumpla sus funciones en

condiciones que le permitan operar de
manera eficaz de conformidad con lo
dispuesto en la Ley de Ciberseguridad.

« Junta Ejecutiva: prepara las
decisiones que adopta el consejo de
administracion.

Director Ejecutivo: Se determina como el
responsable de la gestion de la agencia
y lleva a cabo sus correspondientes
funciones de forma independiente.

* Red Nacional de Oficiales de Enlace:
Facilitan el intercambio de informaciéon
entre ENISA y los Estados miembros que
forman la Unién Europea.

» Grupo Asesor: Asiste a ENISA en cuanto
al desarrollo de su programa de
trabajo, la consecucion de los objetivos
estratégicos y comunicacion con las
principales partes interesadas.

Medios econémicos

Entre 2005 y 2009, contd con un presupuesto
de 32 millones de euros. Su mandato se
amplié hasta 2012 con una dotacién anual
de 8 millones, que en 2018 ascendid a 114
millones.

En 2019, la cifra se eleva a 17 millones, y en
2021 alcanza los 23 millones. Ese mismo afo,
la plantilla pasd de 84 a 125 personas, segdn
los Ultimos datos oficiales.

ENISA coordina certificacion, cooperacion
y capacidades para reforzar |la
ciberseguridad comun en la UE
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El Gltimo balance disponible, de 2024, refleja
un presupuesto de 25,3 millones de euros. La
Agencia se financia con cargo al presupuesto
de la UE y con aportaciones de terceros
paises que participan en sus actividades.

Figura 1.
Presupuesto ENISA en millones de euros
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Los gastos de la agencia incluyen el personal,
la administracion y las infraestructuras, asi
como los gastos operativos relacionados

con las actividades de la agencia, al ser el
director ejecutivo la figura que ejecuta el
presupuesto de la agencia.
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capacidades prdcticas y ayudar a reforzar
la cooperacion nacional y transfronteriza en
materia de ciberseguridad.

De conformidad con el articulo 18 de
la Directiva 202225552 , ENISA, junto

con la Comision Europea y el Grupo de
Cooperacion, elabora un informe bienal
sobre el estado de la ciberseguridad en la

Capacidades y competencia

En concreto, ENISA apoya a las autoridades
nacionales a través del desarrollo

de mecanismos como el Marco de
Capacidades en Ciberseguridad, que es
una estructura disenada para evaluar y
mejorar las capacidades nacionales de
ciberseguridad, y actia como una referencia
para medir y reforzar dichas capacidades.

Asimismo, realiza ejercicios especificos y
programas de formacion para desarrollar
conocimientos especializados, mejorar las

Unién Europea.

El informe ofrece a los responsables

politicos una vision general basada en

datos sobre el contexto y las capacidades
de ciberseguridad en los dmbitos europeo,
nacional y social. A partir de este andlisis se
formulan recomendaciones para corregir las
deficiencias detectadas y reforzar el nivel de
ciberseguridad en la Union Europea.
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Transparencia

La Agencia cumple su compromiso

con la transparencia por medio

de la publicacion de documentos

sobre los procedimientos de ENISA, su
declaracion de intereses, su compromMiso
con el Codigo de buena conducta
administrativa, incluido su programa de
trabajo anual y las actas de las reuniones
de su Consejo de Administracion.

La publicacion de los procedimientos
le permite presentar y proporcionar
a la ciudadania una vision global del
funcionamiento interno y del entorno
de la Agencia.
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Autoridades en Espaia

Seguridad Nacional

La Seguridad Nacional en Espafia es una
responsabilidad y funcion compartida

por diversas entidades y organismos
gubernamentales que trabajan de manera
coordinada entre ellos para prevenir y
responder a amenazas internas y externas.

A continuacion, se detallan las entidades y
organismos responsables de la Seguridad
Nacional en Espana junto a su organizacion y
estructurag, y se centra en aquellas relevantes
en el dmbito de la ciberseguridad.

El Sistema de Seguridad Nacional, es el
conjunto de 6rganos, organismMos, recursos

y procedimientos que permite a los érganos
competentes en materia de Seguridad
Nacional ejercer sus funciones, segun recoge
la Ley 36/2015%°. A continuacion, se detallan
los niveles de coordinacion y actuacion por
los que estd compuesto:

« El Presidente del Gobierno es la méxima
autoridad en materia de Seguridad
Nacional y el encargado de coordinar la
accion del pais en este dmbito.

+ El Consejo de Seguridad Nacional
es el 6rgano colegiado que asiste al
Presidente en materia de Seguridad
Nacional y ejerce las funciones
que se le atribuyan en la Ley de
Seguridad Nacional.

« El Departamento de Seguridad Nacional
(DSN?eS el érgano de asesoramiento al
presidente del Gobierno en materia de
Seguridad Nacional.

« Comités especializados de apoyo
al consejo de seguridad nacional
en dreas especificas. este grupo lo
componen nueve comités entre los que
se encuentra el consejo nacional de
ciberseguridad, un érgano colegiado
de apoyo al consejo que refuerza
las relaciones de coordinacion,
colaboracion y cooperacion entre las
distintas administraciones publicas
con competencias en materia de
ciberseguridad. conforman el consejo
nacional de ciberseguridad: el centro
nacional de inteligencia (CNI), el
departamento de seguridad nacional
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(DSN) y los siguientes organismos:

+ Ministerio de Asuntos Exteriores, UE y
Cooperacion

» Ministerio de Defensa
» Ministerio del Interior

« Ministerio de Trabajo y Economia
Social

« Ministerio para la Transicion Ecologica
y el Reto Demografico

» Ministerio de Sanidad

+ Ministerio para la Transformacion
Digital y de la Funcién Publica

+ Ministerio de la Presidencia, Justicia y
Relaciones con las Cortes

« Ministerio de Hacienda

+ Ministerio de Transportes y Movilidad
Sostenible

+ Ministerio de Industria y Turismo

+ Ministerio de Economia, Comercio y
Empresa

« Ministerio de Cienciag, Innovacion y
Universidades

« Otros ministerios de Educacién,
Formacion Profesional y Deportes

Todos se retnen a iniciativa del Presidente
del Gobierno, como minimo, con cardcter
bimestral o cuantas veces lo considere
necesario atendiendo a las circunstancias
que afecten a la Ciberseguridad.

Segun la estructura y composicion del
Sistema de Seguridad Nacional, este es el
organo del Consejo de Seguridad Nacional.

Los componentes del Consejo de

Seguridad Nacional se establecen en la

Ley de Seguridad Nacional® y, a fecha del
presente informe, los ministerios que, como
mMinimo, lo integran son los siguientes, cuyos
nombres se indican actualizados conforme
a su denominacion oficial vigente:

» Presidente del Gobierno.

+ Las Vicepresidentas o vicepresidentes del
Gobierno, si los hubiere.

+ Los Ministros o ministras de Asuntos
Exteriores, Union Europea y de
Cooperacion, de Presidencia, Justicia y
Relaciones con las Cortes, de Defensa,
de Hacienda, del Interior, de Transportes
y Movilidad Sostenible, de Industria
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y Turismo, de Economia, Comercio y
Empresa, de Sanidad, de Transformacion
Digital y Funcién PUblica, de Trabajo y
Economia Social, de Ciencig, Innovaciéon
y Universidades.

» El director o directora del Gabinete

de la Presidencia del Gobierno, el
Secretario o secretaria de Estado de
Asuntos Exteriores, la jefa o el Jefe

de Estado Mayor de la Defensa, el
Secretario o Secretaria de Estado de
Seguridad y el Secretario o Secretaria
de Estado-Director o Directora del CNI.

« Director o directora del Departamento
de Seguridad Nacional.

También podrdan formar parte del Consejo,
cuando sean convocados en funcion de
los asuntos a tratar, los titulares de los
demds departamentos ministeriales y las
autoridades autondmicas afectadas en

la toma de decisiones y actuaciones a
desarrollar por parte del Consejo.

A continuacion, se presenta una seleccion
de los ministerios que, al formar parte del
Consejo de Seguridad Nacional, disponen
de una entidad o area especifica cuya
competencia estd dedicada de manera
exclusiva a la ciberseguridad.

Ministerio Entidad/Area dedicada a Ciberseguridad
Ministerio del Interior Oficina de Coordinacion de Ciberseguridad (OCC)
Ministerio de Defensa Mando Conjunto del Ciberespacio (MCCE)

Ministerio de la Presidencia, Justicia Subdirecciéon General de Calidad de los Servicios
y Relaciones con las Cortes Digitales, Ciberseguridad y Operaciones

Centro de Ciberseguridad y Proteccion de

Ministerio de Hacienda Datos de la Agencia Tributaria

Ministerio para la Transformacion

Digital y de la Funcién Publica Instituto Nacional de Ciberseguridad (INCIBE)

Tabla 1.
Ministerios del Consejo de Seguridad Nacional con entidades dedicadas a Ciberseguridad
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Ministerio del Interior

Organo del Gobierno de Espana al que

le corresponde el mando superior de

las Fuerzas y Cuerpos de Seguridad

del Estado (FFCCSE), la direccién de las
competencias del Ministerio en materia de
la administracion penitenciaria, asi como
las demds competencias y atribuciones
que le confiere el ordenamiento juridico.

El 6rgano superior del Ministerio del Interior,
encargado de coordinar las FFCCSE y la
seguridad publica, es la Secretaria de
Estado de Seguridad (SES).

Sus organismos clave son:

« Direccién General de la Policia (DGP)
Responsable de la ordenacion, direccion,
coordinacion y ejecucion de las misiones
que a la Policia Nacional encomienden las
disposiciones vigentes. La Brigada Central
de Investigacién Tecnolégica es la Unidad
policial destinada para responder frente los
incidentes de ciberseguridad, encuadrada
en la Unidad de Investigacion Tecnologica.

Asume la investigacion y persecucion de
las actividades delictivas que impliquen
la utilizacion de las tecnologias de la
informacion y las comunicaciones (TIC)
y el ciberdelito de dmbito nacional y
transnacional.

« Direccién General de la Guardia Civil
(DGGC)
Responsable de la ordenacion, direccion,
coordinacion y ejecucion de las misiones
que a la Guardia Civil encomienden las
disposiciones vigentes. Se encuentra el
Grupo de Delitos Telemdticos (GDT),
creado para investigar, dentro de la
Unidad Central Operativa de la Guardia
Civil, todos aquellos actos delictivos
que se cometen a través de sistemas
de telecomunicaciones y mediante las
tecnologias de la informacion.

« Direccién General de Coordinacién y

Estudios
Encargada de impulsar, coordinar y
supervisar, a través del Centro Nacional
de Proteccion de Infraestructuras Criticas
(CcNPIC) todas las actividades que tiene
encomendadas la Secretaria de Estado
en relacion con la proteccion de las
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infraestructuras criticas y de los servicios
esenciales en el territorio nacional, en
colaboracién con otros departamentos
ministeriales.

Ademds, a través de la Oficina de
Coordinacién de Ciberseguridad (OCC),
actla de punto de contacto nacional

de coordinacion operativa para el
intercambio de informacion con la
Comision Europea y los Estados miembros
relativa a los ciberataques contra los
sistemas de informacion, ejerce como
canal especifico de comunicacion entre
los Centros de Respuesta a Incidentes
Cibernéticos (CSIRT) nacionales de
referencia y la Secretaria de Estado de
Seguridad y se constituye como el Centro
de Respuesta a Incidentes Cibernéticos del
Ministerio del Interior en apoyo a la Policia
Judicial (CSIRT-MIR-PJ).

Este centro refuerza la capacidad del
Ministerio del Interior para prevenir,
detectar y responder a ciberataques, al
mejorar la coordinacién entre las unidades
de investigacion de la Policia Nacional y la
Guardia Civil.

Ministerio de Defensa

Organo del Gobierno de Espana responsable
de la defensa nacional y las Fuerzas Armadas
(FAS). De acuerdo con el Real Decreto
205/2024%, de 27 de febrero, se estructura en
los siguientes 6rganos superiores:

« Estado Mayor de la Defensa
Organo encargado de preparar la
fuerza, promulgar la doctrina militar
nacional y establecer la Fuerza Conjunta.
Le corresponde, entre otras funciones,
el desarrollo y detalle de las politicas
de seguridad de la informacion
en los sistemas de informacion y
telecomunicaciones, asi como la
direccion de la ejecucion y el control del
cumplimiento de estas normas.

Del Estado Mayor de la Defensa depende el
Mando Conjunto del Ciberespacio (MCCE),
organo responsable de definir, dirigir y
coordinar la concienciacion, formacion y
adiestramiento en materia del ciberespacio.

Entre sus competencias estan realizar
las acciones necesarias para garantizar
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la supervivencia de los elementos

fisicos, logicos y virtuales criticos para la
Defensa y las FAS, ejecutar operaciones
militares en el ciberespacio. Contribuir ala
ciberinteligencia militar, colaborar con otros
organismos como CCN u OTAN en materia
de ciberseguridad y ciberdefensa e impulsar
la capacitacion y el entrenamiento en
ciberdefensa dentro de las FAS.

EI MCCE incluye el Equipo de Respuesta ante
Emergencias Informdticas del Ministerio

de Defensa, ESPDEF-CERT, responsable de
las entidades con incidencia en la Defensa
Nacional. Su dmbito de actuacion son

las redes y los sistemas de informacion y
telecomunicaciones de las Fuerzas Armadas,
asi como aquellas otras redes y sistemas
que especificamente se le encomienden y
afecten a la defensa nacional.

Centro Nacional de Inteligencia
Ademds, estdé adscrito al Ministerio de
Defensa, con dependencia directa de

la persona titular del Departamento, el
Centro Nacional de Inteligencia (CNI),
organismo publico responsable de facilitar
al Presidente del Gobierno y al Gobierno
de la Nacion las informaciones, andlisis,
estudios o propuestas que permitan
prevenir y evitar cualquier peligro, amenaza
o agresion contra la independencia o la
integridad territorial de Espana, los intereses
nacionales y la estabilidad del Estado de
derecho y sus instituciones.

El CNI es la maxima autoridad de la
inteligencia y seguridad del pais y sus
competencias se rigen por la Ley 11/20229,
entre ellas se encuentra la recopilacion
y andlisis de informacion relacionada
con la seguridad nacional, la prevencion
de amenazas en este dmbito mediante
su identificacion, andlisis y evolucion,

la coordinacion de otros servicios de
inteligencia y organismos de seguridad,
colaboracién internacional en la

lucha de amenazas transnacionales y
garantizar la proteccion de los sistemas
de informacion e infraestructuras criticas
frente a ciberataques.

Perteneciente al CNI, se encuentra el
organismo del Centro Criptologico
Nacional (CCN), encargado de garantizar
la ciberseguridad en los diferentes

organismos de la Administracion PUblica

y otros sectores estratégicos y de dar
respuesta a las funciones planteadas en el
Real Decreto 421/2004, de 12 de marzo®.

Entre estas funciones se incluye la
elaboracion y difusion de normas,
instrucciones, guias y recomendaciones
para garantizar la seguridad de los
sistemas TIC, conocidas como Guias
CCN-STIC. Estas guias son actualizadas

y completadas de manera periddica, en
funcion de las amenazas y vulnerabilidades
detectadas por el CCN-CERT.

El grueso de las series estd
especialmente dirigido al personal de las
Administraciones Publicas y empresas

y organizaciones de interés estratégico

y otras de difusion publica para todas
las personas usuarias. El CCN también

es responsable de formar, sensibilizar y
asesorar a las Administraciones Publicas
en materia de ciberseguridad.

Ademds, el CCN es un organismo

de vital importancia ya que entre

sus responsabilidades se incluye

la contribucion a la mejora de la
ciberseguridad espanola a través del
CCN-CERT. Se trata del equipo de
respuesta a incidentes del CCN y su
funcion es ser el centro de alerta y
respuesta nacional que coopere y ayude a
responder de forma répida y eficiente a los
ciberataques y a afrontar de forma activa
las ciberamenazas.

De acuerdo con la Ley 40/201536, es
competencia del CCN-CERT la gestion de
incidentes de ciberseguridad que afecten
a cualquier organismo o empresa publica.

Por ultimo, el CCN es el responsable

de gestionar el Esquema Nacional

de Seguridad (ENS) y de constituir

el Organismo de Certificacion (OC)

del mismo. El CCN es |la autoridad de
referencia en materia de ENS, encargada
de la elaboracién y mantenimiento de
la normativa técnica complementaria
del ENS, su supervision y apoyo a la
implantacion, asi como de la validacion
de auditorias del ENS.
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Ministerio de Justicia

Organo del Gobierno de Espana
responsable de la coordinacion de los
asuntos de relevancia constitucional,
asi como la preparacion, desarrollo y
seguimiento del programa legislativo.
Correspondiente a su estructurag, se
encuentra la Subdireccion General
de Calidad de los Servicios Digitales,
Ciberseguridad y Operaciones,

perteneciente a la Direccidon General de
Transformacion Digital de la Administracion
de Justicia (DGTDAJ), bajo la direccion de
la Secretaria General para la Innovacion y
Calidad del Servicio Publico de Justicia.

Tiene como objetivo principal liderar el
cambio cultural y tecnoldgico para la
modernizacion de la Administracion de
Justicia, asi como la provision de servicios
de tecnologias de la informacion y
comunicacion de las Gerencias Territoriales
y el mantenimiento operativo y creacion de
soluciones tecnologicas.
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Dependiente del Ministerio de Justicig,

se encuentra la Agencia Espaiola de
Proteccion de Datos (AEPD , 0que vela
por el cumplimiento de la normativa

de proteccion de datos y controlar su
aplicacion, aprobada y definida en el Reall
Decreto 389/2021%.

Dentro de sus competencias, garantiza

el cumplimiento del Reglamento General
de Proteccion de Datos (RGPD) y la Ley
Orgdnica de Proteccion de Datos Personales
y garantia de los derechos digitales
(LOPDGDD), ejerce funciones de control e
inspeccion y lleva a cabo investigaciones
en forma de auditorias de proteccion de
datos, emite recomendaciones y directrices
en materia de proteccion de datos a
organismos tanto publicos como privados.

Ademds, atiende las reclamaciones de la
ciudadania en este aspecto y promueve
la concienciacion a través de codigos de
conducta, certificaciones y mecanismos de

autorregulacion.







Ministerio para la Transformacién
Digital y de la Funcién Publica

Organo del Gobierno de Espana al que
corresponde la propuesta y ejecucion
de la politica del Gobierno en materia
de telecomunicaciones, sociedad de la
informacion, transformacion digital y el
desarrollo y fomento de la IA.

Asimismo, corresponde al Ministerio para
la Transformacion Digital y de la Funcion
PUblica la propuesta y ejecucion de

la politica del Gobierno en materia de
administracion publica, funcidn publica y
gobernanza publica.

Bajo la direccidn de la Secretaria de Estado
de Telecomunicaciones e Infraestructuras
Digitales, se encuentra el Instituto Nacional
de Ciberseguridad (INCIBE), organismo
pUblico encargado de afianzar la confianza
digital, elevar la ciberseguridad y la
resiliencia y contribuir al mercado digital
de manera que se impulse el uso seguro
del ciberespacio en Espana. Su actividad
se basa en la investigacion, prestacion de
servicios y coordinacion con los agentes
con competencias en la materia.

Sus competencias son garantizar la
seguridad en el ciberespacio, y promover
la proteccion de la ciudadania, las
empresas y los operadores de servicios
esenciales. Una mision esencial del

INCIBE es el desarrollo y promocion de un
ecosistema de ciberseguridad a través de
programas e iniciativas para la formacion,
concienciacion y sensibilizacion a la
ciudadania en este dmbito.
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También participa en el desarrollo
normativo y técnico en materia de
seguridad TIC, proporciona apoyo a pymes
y grandes empresas en la mejora de su
resiliencia digital y colabora activamente
con organismos internacionales para hacer
frente a las ciberamenazas globales.
Perteneciente a INCIBE, se incluye la gestion
de incidentes de ciberseguridad a través
del INCIBE-CERT, centro de respuesta a
incidentes de seguridad de referencia para
la ciudadania y entidades de derecho
privado en Espana.

Ademads, el INCIBE es el Centro de
Coordinaciéon Nacional (NCC-ES) en
Espana dentro del Centro Europeo de
Competencia en Ciberseguridad (ECCC),
una iniciativa europea que tiene el objetivo
de crear una red europea de Centros
Nacionales de Coordinaciéon, constituida
por 27 centros, uno por cada Estado, segun
recoge el Reglamento (UE) 2021/887 del
Parlamento Europeo y del Consejo3.

Ministerio de Hacienda

Organo del Gobierno de Espana encargado
de gestionar las politicas econdmicas,
financieras y fiscales del pais. Dentro de su
estructura, se encuentra el Departamento
de Informatica Tributaria, responsable de la
gestion tecnoldgica de la Agencia Estatal
de Administracion Tributaria (AEAT). Bajo

la dependencia directa de su direccion, se
encuentra el Centro de Ciberseguridad y
Proteccion de Datos.

Desempena funciones clave como la
definicion, implantacion y mantenimiento

de planes de recuperacion ante fallos
tecnoldgicos, el desarrollo de procedimientos
operativos de seguridad fisica y logica, la
actualizacion del registro de funcionarios
habilitados para la identificacion electrénica
de la ciudadania, la gestion de identidades y
credenciales del personal.

Asi como la promocion de iniciativas

de formacién y concienciacion en
ciberseguridad y proteccion de datos,

la certificacion de tramites electronicos
realizados en la Sede Electronica para
garantizar su validez legal, especialmente
en procesos tributarios en lineag; y la
gestion del centro de operaciones de
ciberseguridad para monitorizar, evaluar y
responder ante amenazas.
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Ciberseguridad

De acuerdo con el Anteproyecto de

Ley de Coordinaciéon y Gobernanza de

la Ciberseguridad®®, elaborado por el
Ministerio del Interior y aprobado el 14 de
enero de 2025, el punto de contacto unico
para la ciberseguridad en Espana es el
Centro Nacional de Ciberseguridad.

Segun recoge el articulo 6, el Centro
Nacional de Ciberseguridad ejercerd

como Autoridad Nacional de gestion de
crisis y punto de contacto Unico, y asumird
la superior direccion y coordinacion de

las autoridades de control y puntos de
contacto sectoriales en el desarrollo de sus
funciones de ejecucion y supervision, asi

como de los CSIRT nacionales de referencia.

Ademds, el Centro Nacional de
Ciberseguridad se constituye como punto
de contacto Unico para ejercer una funcion
de enlace que garantice la cooperacion
transfronteriza con las autoridades
pertinentes en otros Estados miembros

y, cuando proceda, con la Comisidon y la
Agencia de la UE para la Ciberseguridad,
asi como para garantizar la cooperacion
intersectorial con otras autoridades
competentes nacionales.

El anteproyecto designa a varias
autoridades de control responsables
de supervisar y ejecutar cuestiones de
ciberseguridad:

* Ministerio de Defensaq, a través del
Centro Criptolégico Nacional, para las
entidades esenciales e importantes que,
sin ser entidades criticas, se encuentren
comprendidas en el Gmbito de aplicacion
de la Ley 40/2015, de 1 de octubre®.

* Ministerio para la Transformacion
Digital y de la Funcién Pablica, a

través de la Secretaria de Estado de
Telecomunicaciones e Infraestructuras
Digitales y la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial, para
las entidades esenciales e importantes
de los sectores de infraestructura digital
y proveedores de servicios digitales,

asi como de las entidades importantes
del resto de sectores, que no se hayan
designado como entidades criticas.

* Ministerio del Interior, a través

de la Oficina de Coordinacion de
Ciberseguridad de la Secretaria de
Estado de Seguridad, para las entidades
criticas y para las entidades esenciales
de los sectores no incluidos en los
Ministerios de Defensa y Ministerio para
la Transformacion Digital y de la Funcion
PUblica, asi como para todas las entidades
esenciales e importantes del sector de
seguridad privada.

En el articulo 9 del Anteproyecto de Ley
se designan los equipos de respuesta a
incidentes de ciberseguridad (CSIRT)
nacionales de referencia:

« El CCN-CERT, del Centro Criptolégico
Nacional (CCN), al que corresponde la
comunidad de referencia constituida por
las entidades consideradas esenciales o
importantes de acuerdo con esta Ley que
se encuentren incluidas dentro del dmbito
subjetivo de aplicacion de la Ley 40/2015,
de 1de octubre.

En todo caso, el CCN-CERT, siguiendo

las instrucciones del Centro Nacional de
Ciberseguridad, ejercerd la coordinacion
nacional de la respuesta técnica de

los CSIRT en incidentes significativos o
supuestos de especial gravedad.

« El INCIBE-CERT, operado por el INCIBE,
opera como el centro de referencia para
la gestion de incidentes de seguridad
dirigidos a ciudadania y entidades de
derecho privado en Espafna. Acorde al
Anteproyecto de Ley de Coordinacion

y Gobernanza de la Ciberseguridad, se
encuentra conjuntamente operado por
INCIBE y OCC, Oficina de Coordinacion de
Ciberseguridad del Ministerio del Interior.

EI INCIBE-CERT es el organismo al que
corresponde la comunidad de referencia
constituida por las entidades consideradas
esenciales o importantes de acuerdo con
esta Ley y que no se encuentren incluidas
en el dmbito subjetivo de aplicacion de la
Ley 40/201536, de 1 de octubre.
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* El ESPDEF-CERT, del mando conjunto
del ciberespacio, que cooperard con el
CCN-CERT y el INCIBE-CERT en aquellas
situaciones que éstos requieran y,
necesariamente, en las relativas a
incidentes de entidades con incidencia
en la Defensa Nacional, en cuyo caso se
coordinardn con él aguellos aspectos que
pueda afectar a la Defensa Nacional, al
Ministerio de Defensa o a la Operatividad
de las Fuerzas Armadas.

Ademds, apoya a los operadores de
servicios esenciales, especialmente
aqguellos con incidencia en la Defensa
Nacional, segun lo estipulado
reglamentariamente. Este organismo
refuerza la capacidad de respuesta de
ciberseguridad en el dmbito militar y de
defensa estratégica de Espana

« En los incidentes que afecten a
entidades catalogadas como criticas,
el CSIRT-MIR-PJ de |la Oficina de
Coordinacion de Ciberseguridad (OCC)
operard conjuntamente con el CSIRT de
referencia correspondiente.

- La Agencia Espafiola de Proteccion

de Datos (AEPD) es la responsable de
cualquier incidente que afecte a datos
personales. Conforme al Anteproyecto
“las autoridades de control cooperardn
estrechamente con la AEPD vy, en su caso,
con las autoridades independientes de
control de las Comunidades Autbnomas,
para hacer frente a los incidentes que
produzcan violaciones de la seguridad
de datos personales, y las informard
sobre aquellos incidentes que puedan
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comprometer la seguridad de los datos
personales que deban ser objeto de
notificacion, y su evolucion”.

« SegUn el Real Decreto 43/202], de 26

de enero¥, el Banco de Espafia (BE)
desempena un papel crucial en el
ecosistema de ciberseguridad del sector
financiero, y actGan como regulador,
supervisor y coordinador.

Su funcién en este dmbito se centra en
garantizar que las entidades financieras
y otras instituciones bajo su supervision
gestionen adecuadamente los riesgos
de ciberseguridad y cumplan con las
normativas aplicables.

El BE colabora con otros organismos
nacionales, como el CCN-CERT, el INCIBE-
CERT, y el CNPIC, para garantizar una
respuesta coordinada a los incidentes

de ciberseguridad que puedan tener un
impacto sistémico. Segln el Anteproyecto
de Ley de Coordinacién y Gobernanza de
la Ciberseguridad, el Banco de Espafa
continuard y mantendrd las competencias
y funciones que tiene asignadas.

Mientras que las autoridades de control
y CSIRTs de referencia deberdn informar
a la Secretaria de Estado de Economia
y Apoyo a la Empresa, del Ministerio de
Economia, Comercio y Empresa, sobre
aqguellos incidentes que tengan efectos
significativos en los servicios esenciales
del sistema financiero.
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A continuacion, se presenta un esquema
organizativo elaborado a partir de un
andlisis y mapeo efectuado entre las
autoridades de control, conforme a

lo establecido en el Anteproyecto de

Ley de Coordinacion y Gobernanza de
la Ciberseguridad y los organismos
contemplados en la Ley de Seguridad
Nacional, pertenecientes al Consejo de

Seguridad Nacional.

CONSEJO DE SEGURIDAD NACIONAL

(1))

Ministerio de
Asuntos Exteriores,
Union Europea y de

Cooperacion

y Movilidad Sostenible

Ministerio de
Industria y turismo

Ministerio de
Hacienda

Ministerio de Transporte

Departamento de
informatica tributaria

B

Ministerio
de Sanidad

Ministerio de Trabajo
y Economia Social

Ministerio de Cienciaq,
Innovaciéon y
Universidades

Ministerio de
Economia, Comercio
y Empresa

Centro de
Ciberseguridad y
Proteccién de
Datos de la AEAT

" LEYENDA:

Organos que componen el Consejo de
Seguridad Nacional, conforme a la Ley de
Seguridad Nacional

Entidades o dreas que tienen
competencias en ciberseguridad

Autoridades de Control que conforman el
Centro Nacional de Ciberseguridad, conforme
el Anteproyecto de Ley de Coordinacién y
Gobernanza de la Ciberseguridad

Nueve comités
especializados

Ministerio de la
Presidencia, Justicia y
Relaciones con las
Cortes

l

—

Consejo
Nacional de
Ciberseguridad

Secretaria de
Estado de
Justicia

l

Secretaria General
para la Innovacién y
Calidad del Servicio

PUblico de Justicia

l

Direccion General de la
Transformacion Digital

de la Administraciéon
de Justicia

l

Subdireccién General
de Calidad de los
Servicios Digitales,
Ciberseguridad y

Operaciones

AEPD

ANTEPROYECTO DE LEY DE
COORDINACION Y GOBERNANZA
DE LA CIBERSEGURIDAD
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Figura 2.
Esquema organizativo entre autoridades de control del anteproyecto de ley y organismos del
Consejo de Seguridad Nacional

ANTEPROYECTO DE LEY DE COORDINACION Y
GOBERNANZA DE LA CIBERSEGURIDAD

Centro Nacional de Ciberseguridad

[

Ministerio de
Defensa

\:

¢

Autoridades de Control )

Ministerio
del Interior

l

l

Ministerio para la
Transformacion Digitall
y de la Funcién Pablica

\ ¢

Centro Nacional
de Inteligencia

Estado Mayor
de la Defensa

Secretaria de
Estado de
Seguridad

Secretaria de Estado
Telecomunicaciones

Secretaria de Estado
de Digitalizacién e

Infraestructur . . s
€ Inrassiructuras Inteligencia Artificial

Digitales

)

Centro Criptolégico
Nacional

CCN-CERT

)

Mando Conjunto
del Ciberespacio

l

Instituto Nacional
de Ciberseguridad

ESPDEF-CERT INCIBE-CERT
\ 3 3
Direccion Direccidn General Direccion
General de la de Coordinacién y General de
Guardia Civil Estudios Policia
Unidad Central Oficina de Unidad de
Operativa de la Coordinacién de Investigacion
Guardia Civil Ciberseguridad Tecnolégica

\’

Grupo de Delitos
Telematicos

2

CSIRT-MIR-PJ

\2

Brigada Central
de Investigacion
Tecnoldgica
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Gestion de riesgos en
ciberseguridad

El nivel de riesgo se determina como una
estimacion de lo que puede ocurrir y su
valoracion, de forma cuantitativa, como

Impacto x Probabilidad

Figura 3.
Cdlculo del riesgo

El impacto*, y por tanto el riesgo, se valoran
en términos del coste derivado del valor

de los activos afectados y se consideran,
ademas, de los dafios producidos en el
propio activo:

« Danos personales.

« Pérdidas financieras.

« Interrupcion del servicio.

« Pérdida de imagen y reputacion.

«  Disminucion del rendimiento.

En ciertas ocasiones se considera necesario
el desarrollo de un andlisis cualitativo, es
decir, trabajar con magnitudes econdmicas
proporciona a las organizaciones el
establecimiento del umbral de riesgo como
el nivel maximo del riesgo que la entidad
estd dispuesta a soportar. Por tanto, la
gestion de riesgos debe mantener el nivel
del riesgo siempre por debajo del umbral.

_?1_

el producto del impacto, asociado a una
amenaza, por la probabilidad de la misma®.

Riesgo

De otra parte, el coste de proteccion es

lo que supone para las organizaciones
tanto los recursos como los esfuerzos que
mantienen el nivel del riesgo por debajo
del umbral deseado. En consecuencia, las
entidades deben concretar el empleo de
los recursos necesarios para cumplir con
este objetivo.
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Riesgo

Coste

Coste de
equilibrio

Coste de proteccién

Nivel de seguridad

Figura 4.
Coste de equilibrio

En los casos en que las actividades cuyo
objetivo es mantener el riesgo por debajo
del umbral fijado se engloban en los que se
determina como la gestion del riesgo. Ante
ello, las organizaciones que gestionan el
riesgo para su actividad deberdn de llevar a
cabo la realizacion de:

+ Andlisis de riesgo: Consiste en averiguar
el riesgo soportado. Para ello, las distintas
metodologias establecen que se realice
un inventario de activos, se determinen el
elenco de amenazas, las probabilidades
de que ocurran y los posibles impactos.

Gestion
de riesgos

Figura 5.
Gestion de riesgos

 Tratamiento de los riesgos: En caso
de que aquellos riesgos se encuentren
por encima del umbral deseado, la
organizacion debe decidir cudl es el
mejor tratamiento que permita su
reduccion y mitigacion, y pasa por un
filtro econémico donde el coste del
tratamiento, o coste de protecciéon, no
supere el coste de riesgo disminuido.

Andlisis
+
Tratamiento
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Por tanto, el andlisis debe ser realizado

de manera metddica e impide omisiones,
improvisaciones o posibles criterios
arbitrarios. En la actualidad, existen diversas
metodologias y guias de buenas practicas,
tanto generalistas como especializadas,
que pueden ser utilizados para desarrollar
dicho andlisis. Entre las que se destacan:

» COSO%*: Organizacion americana
dedicada a la creacion de guias y
marcos de trabajo en el dmbito de la
gestion de riesgos.

e 1SO 31000:20094°: Norma Global, no
certificable, que aporta metodologia,
principios y directrices en materia de
gestion de riesgos.

Andlisis comparativo de la normativa y regulacion sobre ciberseguridad

Especificas para gestion de riesgos de
seguridad de la informacion:

MAGERIT# Metodologia de Andlisis y
Gestion de Riesgos de los Sistemas de
Informacién creada por el Ministerio de
Administraciones Publicas espanol.

ISO/IEC 27005:20114% Norma que aporta
directrices para la gestion de riesgos de
seguridad de la informacion.

NIST SP — 800-304% Metodologia
creada en este caso por el gobierno
norteamericano.
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Situacion en la UE

El entorno y contexto digital europeo se
enfrenta a nuevos desafios en materia de
ciberseguridad, a causa de la aparicion de
amenazas emergentes que afectan tanto
al sector publico, como al privado. Ante
ello, la Uniéon Europea ha llevado a cabo el
desarrollo de un marco regulatorio sélido
a fin de garantizar la proteccién de su
infraestructura digital critica.

La Directiva NIS244, junto con el Reglamento
2024/2690% establece un marco de
referencia de cardcter obligatorio para las
entidades relevantes que se encuentren en
la Unidn, en donde se implementan la base
para proceder a la gestion de riesgos de
ciberseguridad en relacion con entidades
consideradas esenciales, como pueden
ser los proveedores de servicios, centro de
procesamiento de datos y plataformas de
redes sociales.

La gestion de riesgos es un aspecto esencial
para reforzar la resiliencia cibernética, por
lo que, el presente reglamento no solo
determina los riesgos que han de ser objeto
de tratamiento, sino que también expone
las distintas metodologias para llevar a
cabo su identificacion, andlisis y mitigacion.

Ha de tenerse en cuenta la exposicion

al riesgo de las entidades que sean
pertinentes, en funcidn de su cardcter
esencial, de los riesgos a los que se
encuentren expuestas, de su estructura

y tamano, o de la probabilidad de que
ocurran los incidentes y su gravedad, lo
que incluye las repercusiones econdmicas
y sociales, en caso de que se cumplan los
requisitos técnicos y metodolégicos de las
medidas para la gestion de riesgos.

De acuerdo con el principio de
proporcionalidad, cuando las entidades
pertinentes no puedan aplicar algdn
requisito técnico y/o metodologico de las
medidas para la gestion de riesgos en
materia de ciberseguridad a causa de su
tamano, dichas entidades han de poder
adoptar otras medidas compensatorias
que se consideren adecuadas para lograr
los objetivos de dichos requisitos.

_?S_

ENISA o las autoridades nacionales
competentes contempladas en la Directiva
NIS2 pueden proporcionar orientaciones

de apoyo a las entidades en cuanto a

la deteccion, andlisis y evaluacion de
riesgos con la finalidad de llevar a cabo

los requisitos técnicos y metodologicos

en relacion con el establecimiento y
mantenimiento de un marco de gestion de
riesgos adecuado.

Con la finalidad de mitigar los riesgos
derivados de la cadena de suministro de
la entidad pertinente y de su relacidon con
los distintos proveedores, dicha entidad
ha de implantar una politica de seguridad
de la cadena de suministro por la cual se
rija las relaciones con los proveedores y
prestadores de servicios directos.

Asimismo, las entidades establecerdn, en los
determinados contratos con los proveedores
y los prestadores de servicios directos,
cldusulas en materia de seguridad, en donde
se exijon medidas para la gestion de los
riesgos de ciberseguridad, de conformidad
con el articulo 21.2 de la Directiva NIS2 u
otras normativas vigentes similares.

El Reglamento tiene como proposito:

« Estandarizar la aplicacion de medidas
relativas a la gestion de los riesgos en
materia de ciberseguridad en la UE.

« Implementar metodologias y
directrices técnicas.

« Favorecer el cumplimiento normativo y
la supervision en cada uno de la Estados
miembros a través de las autoridades
nacionales competentes.



Andlisis comparativo de la normativa y regulacion sobre ciberseguridad

El documento normativo se estructura en 13
titulos, los cuales se encuentran enfocados
en aspectos criticos de la gestion de riesgos
y la ciberseguridad:

- Titulo 1. Politicas especificas para la
seguridad de redes y sistemas

« Titulo 2. Gestion de riesgos
- Titulo 3. Manejo de incidentes

» Titulo 4. Continuidad del negocio y
gestion de crisis

« Titulo 5. Seguridad en la cadena de
suministro

- Titulo 6. Adquisicion, desarrollo y
mantenimiento seguros

« Titulo 7. Evaluacion de medidas de
gestion de riesgos

- Titulo 8. Practicas basicas de
higiene cibernética y formacion

 Titulo 9. Cifrado

- Titulo 10. Seguridad en recursos
humanos

« Titulo 11. Control de acceso
« Titulo 12. Gestion de activos

« Titulo 13. Seguridad fisica 'y
ambiental

En lo relativo al cardcter obligatorio de
establecer un marco de gestion de riesgos,
el cual permita a las pertinentes entidades
identificar, evaluar y mitigar amenazas

de forma proactiva, dicho marco debe
estar integrado en la estrategia de gestion
de riesgos de cada entidad, y debe
componerse como minimo de:

1. Identificacion de riesgos: Evaluacion
de las amenazas tanto internas como
externas, e incluye también los puntos
unicos de falla.

2. Andlisis y evaluacién: Definir la
probabilidad e impacto de cada riesgo
que se haya identificado.

3. Plan de tratamiento de riesgos:
Implementar el elenco de medidas de
seguridad a fin de mitigar o transferir
riesgos y llevar a cabo la documentacion
de los riesgos residuales aceptados.

Asimismo, el reglamento realiza un énfasis
en el cardcter necesario de un monitoreo
continuo, por el que se asegure que las
medidas sean eficaces y ajustadas.

El articulo 6.39 de la NIS24 define a los
proveedores y proveedoras de servicios
gestionados como: “Una entidad que presta
servicios relacionados con la instalaciéon, la
gestion, la explotacion o el mantenimiento
de productos, redes, infraestructuras

o aplicaciones de las tecnologias de

la informacion y la comunicacion, o
cualesquiera otros sistemas de redes

y de informacion (..).” La definicion se

refiere explicitamente a actividades
llevadas a cabo en las instalaciones del
cliente o a distancia. Cada una de estas
tareas (instalacion, gestion, explotacion y
mantenimiento) no son excluyentes unas de
otras, y una entidad puede acometer una o
varias de ellas.

Los proveedores de productos y servicios

han de cumplir con un elenco de
responsabilidades y obligaciones en materia
de ciberseguridad, en donde se incluyen:

« Aplicacién de medidas relativas a la
gestion de riesgos.

« Comunicacién y/o notificacién de
incidentes.

» Seguridad en la cadena de suministro.

« Designacién de responsables en la alta
direccion.

« Planificacién sobre la respuesta y
recuperacion del servicio ante la
produccién de incidentes.

« Cumplimiento de auditorias acorde a
la responsabilidad legal.

_?6_
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Situacion en Espana

La gestion de riesgos de ciberseguridad
se encuentra regulada por medio de
diferentes normativas que establecen una
serie de obligaciones y directrices con la
finalidad de proteger las redes y sistemas
de informacion en el pais:

- Anteproyecto de Ley de Coordinacion y
Gobernanza#’: Para reforzar la proteccion
de las redes y sistemas de informacion

que son ya cruciales para el desarrollo de

la inmensa mayoria de las actividades
sociales y econdmicas actuales, y que estan
sometidas a graves ciberamenazas, nuevos
desafios y riesgos que requieren respuestas
adaptadas, coordinadas e innovadoras.

El anteproyecto disefna la Estrategia
Nacional de Ciberseguridad y crea el
Centro Nacional de Ciberseguridad,
organo de contacto Unico con la UE
adscrito a la Secretaria General de
Presidencia del Gobierno que se encargard
de la direccion, impulso y coordinacion

en la materia, garantizard la cooperacion
intersectorial y transfronteriza con otras
autoridades competentes y serd autoridad
de gestion de las crisis de ciberseguridad.

- Real Decreto 311/202248 En donde se
establecen los requisitos y principios
relativos a la politica de seguridad en el
uso de los medios electrénicos. El Esquema
Nacional de Seguridad es obligatorio para
todas las entidades pUblicas y aquellos
proveedores que colaboran con ellas.

Se lleva a cabo la aplicacion de criterios

y metodologias de reconocimiento

en la materia de la gestion de riesgos

y seguridad de las tecnologias de la
informacioén y la comunicacion.

-Ley 8/20114%: Implanta un marco de
actuacion para la proteccion y la
seguridad relativas a las infraestructuras
esenciales que garantizan aquellos
servicios bdsicos sociales. Su principal
objetivo se centra en la identificacion y
proteccion de las dichas infraestructuras
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ante las amenazas y riesgos, por 1o que se
asegura de tal forma la continuidad de los
servicios esenciales.

- Ley Orgdnica 3/20185%%: Aunque se centra
en la proteccion de datos personales,
impone obligaciones a los responsables
en materia de seguridad de la informacion
y la gestion de los riesgos relativos al
tratamiento de datos de cardcter personal.
Por tanto, segln esta normativa, los
organismos se encuentran obligados a
implantar medidas de seguridad tanto
técnicas como organizativas adecuadas
para garantizar un nivel de seguridad que
se adecUe al riesgo.

Para el tratamiento de riesgos, las entidades
nacionales tanto del sector pUblico como

el privado cuentan, entre otras, con las
siguientes opciones:

«Evitar o eliminar el riesgo: Se sustituye el
activo por otro que no sea vea afectado
por la amenaza o eliminando la actividad
gue lo produce.

+ Reducirlo o mitigarlo: Lieva a cabo las
medidas oportunas para que el nivel de
riesgo se sitle por debajo del umbral.

Transferirlo, compartirlo o asignarlo a
terceros: En aquellos casos en donde la
entidad o el organismo no cuente con la
capacidad de tratamiento y precisa la
contratacion de un tercero con capacidad
para la reduccidn y gestion del riesgo y lo
deja por debajo del umbral.

» Aceptarlo: Se asume el riesgo, bien
porque se encuentra debajo del umbral
aceptable de riesgo, o bien en casos en
que los costes de su tratamiento son
muy elevados y aunque son riesgos de
impacto alto, su probabilidad de que
ocurra es baja.
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Figura 6.
Opciones del tratamiento de riesgo

El Real Decreto-ley 12/2018% establece
tres obligaciones principales para los
Proveedores de Servicios:

« Comunicar su actividad a la autoridad
competente.

« Adoptar medidas de seguridad
técnicas y organizativas adecuadas y
proporcionadas.

« Notificar incidentes de seguridad
que tengan efectos perturbadores
significativos en sus servicios a la
autoridad competente a través de su
CSIRT de referencia.

Ademds, el mencionado RD establece en
sus articulos 9.1y 11.1, que la autoridad
competente y CSIRT de referencia

para proveedores de servicios son
respectivamente la Secretaria de Estado
de Digitalizacion e Inteligencia Artificial,
del Ministerio de Asuntos Econdmicos y
Transformacion Digital e INCIBE-CERT, del
Instituto Nacional de Ciberseguridad de
Espana.
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Por ello, conforme al articulo 7, los
proveedores de servicios deberdn:
“Comunicar su actividad a la autoridad
competente en el plazo de tres meses
desde la fecha de su inicio, a los meros
efectos de su conocimiento.”

Asimismo, dispone en su articulo 16, que los
proveedores de servicios deberdn: “Adoptar
las medidas técnicas y organizativas
adecuadas y proporcionadas para
gestionar los riesgos que afecten ala
seguridad de las redes y sistemas de
informacion utilizados para la prestacion de
sus servicios.”

Por Gltimo, en su articulo 19.2, que los
proveedores de servicios deberdn:
“Comunicar a la autoridad competente,
a través de su CSIRT de referencia,

los incidentes que tengan efectos
perturbadores significativos en dichos
servicios, considerédndose a tal efecto
los incidentes con un nivel de impacto
critico, muy alto o alto”, segun el detalle
que se especifica en la guia nacional de
notificacion y gestion de incidentes de
ciberseguridad que figura como anexo en
el Real Decreto 43/202152.
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Conclusiones

Principales hallazgos
del informe

« Consolidacion de la ciberseguridad
en el plano europeo y nacional
Aumenta el compromiso para garantizar
una eficiente proteccion cibernética,
tanto en la Unidn Europea como a nivel
nacional, en Espafa. Este se ve plasmado
en la implementacion y desarrollo de las
determinadas estrategias nacionales

en materia de ciberseguridad como la
Estrategia Nacional de Ciberseguridad en
Espana, y a nivel europeo en politicas de
gran consideracion como la Estrategia
Digital de la UE o la Directiva NIS2%,

« Desarrollo de la seguridad de

los sistemas de informacién y
telecomunicaciones que soportan las
Infraestructuras Criticas
Fortalecimiento de la resiliencia de las
infraestructuras criticas para evitar una
potencial alteracion del funcionamiento
corriente de los servicios esenciales

que podrian afectar a la vida diaria de

la ciudadania. Ante ello, se garantiza

la implantacion de la normativa sobre
proteccion de las infraestructuras criticas
para conseguir una seguridad que conlleve
tanto el dmbito fisico como el tecnolégico.

« Compromiso Internacional

Se puede observar un compromiso
internacional en relacion con la
globalizacion tecnologica, sus
oportunidades y riesgos, que obligan a
alinear las iniciativas de la totalidad de
los Estado miembros que persiguen un
ciberespacio seguro y confiable.
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Los esfuerzos internacionales deben
contemplar la elaboracion y adopcion

de estandares globales, la expansion

de la capacidad del sistema juridico
internacional y el desarrollo y la promocion
de las mejores prdcticas en el conocimiento
de la situacion, la alerta y la respuesta ante
los incidentes cibernéticos.

* Surgimiento de nuevas amenazas y
transformacién digital

A partir de la activa digitalizacion que
transforman la estructura y organizacion
de las distintas organizaciones, se impulsa
la adopcion de las tecnologias emergentes
como el internet de las cosas o la
inteligencia artificial.

* Relevancia de la cultura en
ciberseguridad: formacioény
capacitacion

Concienciar a la ciudadania, profesionales
y empresas de la relevancia e importancia
de la ciberseguridad y del uso correcto

y responsable de las nuevas tecnologias

y de los servicios de la Sociedad de la
Informacion.

Como presupuesto principal, se

desarrolla el impulso de las actividades

de sensibilizacion para garantizar

que las personas y organismos tienen
acceso a informacion relacionada con
vulnerabilidades, ciberamenazas e
informacion sobre la proteccion de su
entorno tecnoldgico, asi como el desarrollo
de programas de concienciacion en
materia de ciberseguridad.
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* Proactividad y capacidad frente a las
ciberamenazas

En este contexto, se amplia y mejora la
capacidad de prevencion, deteccion, respuesta
y recuperacion ante las ciberamenazas a fin

de garantizar la coordinacion, cooperacion y el
intercambio de la informacion entre los distintos
organismos y entidades competentes en la UE.

Asimismo, se lleva a cabo el desarrollo y
actualizacion periddica de las instrucciones de
prevencion y deteccion, en donde se incluyen los
procesos de respuesta ante las situaciones de
crisis y planes de contingencia concretos antes
incidentes de ciberseguridad de dmbito nacional
y europeo.

« Armonizacién de normativas

Con el objetivo de afrontar dichas amenazas
digitales, que en muchos de los casos

traspasan las fronteras de los Estados,

se procede a articular los instrumentos
adecuados en colaboracién e intercambio de

la informacion, y se facilita de esta manera

la armonizacion de la normativa y legislacion
nacionales, conjuntamente con el desarrollo y
mantenimiento de una regulacién eficaz y solida.

En la misma lineag, se considera necesario el
fomento de la colaboracion ciudadanag, y llevan
a cabo procedimientos de acceso y transmision
de la informacién de interés publico y social.

» Normas globales de ciberseguridad y
desafios geopoliticos

El aumento de la interconexion digital resalta

la importancia de establecer normas globales
con el fin de garantizar la proteccion tanto de la
infraestructura tecnoldgica como la seguridad de
la informacion.

No obstante, los intereses estratégicos que
poseen los Estados hacen mas dificil la
implantacion de marco hormativos y regulatorios
globales puesto que requiere su adaptacion al
régimen juridico interno.
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Areas de mejora en la
normativa vigente

La normativa en materia de ciberseguridad
en Espana y en la UE ha avanzado de forma
constante en las Ultimas décadas. Sin
embargo, persisten dreas de mejora para
reforzar la proteccion frente a ciberataques y
amenazas emergentes. Estas dreas incluyen
aspectos normativos, legales y operativos.

* Sectores no tradicionales en la
ciberseguridad

Hasta ahora, la normativa se ha aplicado
sobre todo en sectores esenciales

como telecomunicaciones, salud,

energia o finanzas. Con el avance de la
digitalizacion, otros sectores como la
gobernanza, la educacion o la agricultura
también se exponen a riesgos criticos.

Es necesario ampliar el alcance de

la regulacion para cubrir de manera
adecuada estos dmbitos y garantizar una
proteccion integral de la sociedad.

« Proteccion de la resiliencia de las
infraestructuras digitales

Si se parte de que las infraestructuras
criticas se establecen como una prioridad,
las infraestructuras digitales también
deben tener un interés concreto. La
Directiva NIS2%4 y la Ley de Ciberresiliencia®®
disponen de referencias en cuanto a las
infraestructuras esenciales. Pero no sucede
lo mismo en el caso de la proteccion de las
infraestructuras digitales, como pueden ser
los centros de procesamiento de datos o
las plataformas sobre comunicacion digital.
Por consiguiente, la normativa vigente
aplicable debe reforzar su proteccion, al
hacer especial énfasis en los términos

de resiliencia frente a ciberataques
coordinados o a gran escala.
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» Mejora de la respuesta ante
incidentes transnacionales

Los ciberataques de alcance globall
requieren una coordinacion internacional
eficaz a través de ENISA y otros organismos
competentes. Sin embargo, las diferencias
entre los marcos normativos dificultan una
respuesta rapida y eficiente. Para superarlo,
resulta necesario implantar mecanismos
adaptativos que incluyan el intercambio
de informacion sobre amenazas, la gestion
conjunta de crisis y la aplicacion de
procedimientos operativos de mitigacion.

« Impulso de la cultura en ciberseguridad
Es preciso reforzar las actividades de
sensibilizacion y los programas de
concienciacion en colaboracion con los
sectores publico y privado. Se deben
coordinar esfuerzos para apoyar a
organismos y profesionales en el uso seguro
de las tecnologias digitales, promoviendo la
adopcion de buenas prdcticas, estandares
y herramientas de seguridad.

* Integracion de disposiciones éticas

El desarrollo de tecnologias como la
inteligencia artificial o los procesos
automatizados plantea nuevos retos en
materia de privacidad y proteccion de datos
personales. La normativa debe abordar con
mayor claridad la proteccion ética, para
garantizar que las tecnologias emergentes
respeten los derechos fundamentales y la
libertad digital.
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requisitos horizontales de ciberseguridad
para los productos con elementos
digitales y por el que se modifica

el Reglamento (UE) n°168/2013 y el
Reglamento (UE) 2019/1020 y la Directiva
(UE) 2020/1828 (Reglamento de
Ciberresiliencia).
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I Ciberamenaza: Intento deliberado
de un ciberdelincuente de obtener
acceso d un sistema informatico sin
autorizacion y se sirve de diferentes
técnicas y vulnerabilidades para
la realizaciéon de actividades con
fines maliciosos, como el robo de
informacion, extorsion del propietario o
simplemente danos al sistema.

' Evaluacién de riesgos: Es un proceso
que comprende la identificacion
de activos de informacion, sus
vulnerabilidades y las amenazas a
los que se encuentran expuestos, asi
como la probabilidad de ocurrencia
y el impacto de las mismas, a fin de
determinar los controles adecuados
para tratar el riesgo.

Sistema de informacioén: Conjunto
organizado de recursos para que

la informacion se pueda recoger,
almacenar, procesar o tratar, mantener,
usar, compartir, distribuir, poner a
disposicién, presentar o transmitir.

v Activo de informacion: Es cualquier
informacion o sistema relacionado
con el tratamiento de la misma que
tenga valor para la organizacion,
pueden ser procesos de negocio, datos,
aplicaciones, equipos informaticos,

personal, soportes de informacion, redes,

equipamiento auxiliar o instalaciones. Es
susceptible de ser atacado deliberada
0 accidentalmente con consecuencias
para la organizacion.

Vv Vulnerabilidad: Debilidad o fallo de un
sistema que puede ser aprovechado
con fines maliciosos (normalmente
mediante un programa que se
denomina exploit). Cuando se descubre
el desarrollador del software o hardware
lo solucionard publicando una

actualizacion de seguridad del producto.

\

Integridad: La Integridad es la
propiedad de la informacion, por la

que se garantiza la exactitud de los
datos transportados o almacenados,
asegurando que no se ha producido

su alteracion, pérdida o destruccion, ya
sea de forma accidental o intencionada,
por errores de software o hardware o
por condiciones medioambientales.
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La integridad, la disponibilidad y la
confidencialidad constituyen las
dimensiones claves en la seguridad

de la informacion, ya que, de un lado,

se pretende evitar los accesos no
autorizados a los datos, y de otro, se
garantiza la no alteracion de los mismos.

Vi Disponibilidad: Se trata de la capacidad
de un servicio, un sistema o una
informacion, a ser accesible y utilizable
POr personas usuarias o procesos
autorizados cuando éstos o requieran.

VilConfidencialidad: Confidencialidad es
la propiedad de la informacion, por la
que se garantiza que estd accesible
unicamente a personal autorizado a
acceder a dicha informacion.

X CSIRT: Acronimo de Computer Security
Incident Response Team, también
conocido en espanol como equipo de
respuesta a incidentes de seguridad
informaticos, es el equipo encargado
de recibir, comprobar y responder a
incidentes que se detecten en su drea
de actuacion. Es considerado como el
equivalente en Europa de su contraparte
estadounidense CERT.

X CCN-CERT: El CCN CERT (Centro
Criptologico Nacional Computer
Emergency Response Team) es la
unidad de respuesta a incidentes de
ciberseguridad del Centro Criptoldgico
Nacional, organismo adscrito al Centro
Nacional de Inteligencia.

X'ENS: El Esquema Nacional de Seguridad,
de aplicacion a todo el Sector PUblico,
asi como a los proveedores que
colaboran con la Administracion,
ofrece un marco comun de principios
bdsicos, requisitos y medidas de
seguridad para una proteccion
adecuada de la informacion tratada y
los servicios prestados, con objeto de
asegurar el acceso, la confidencialidad,
la integridad, la trazabilidad, la
autenticidad, la disponibilidad y
la conservacion de los datos, la
informacion y los servicios utilizados por
medios electronicos que gestionen en el
ejercicio de sus competencias.
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X Administracion Electrénica: Actividad ¥V Cortafuegos: Sistema de seguridad

consistente en la prestacion de servicios
a ciudadania y empresas mediante

la utilizacion de medios telemdaticos y
definida en la Ley 11/2007 de 22 de junio
de acceso electronico de ciudadania

a los servicios publicos. Esta actividad
compete a las Administraciones
PUblicas con el objeto de simplificar los
procedimientos con la Administracion,
manteniendo al mismo tiempo, los
niveles adecuados de seguridad juridica
y procurando la mejora de calidad de
los servicios.

X Datos personales: Informacion relativa
a una persona fisica viva que puede ser
identificada o identificable a través de
la recopilacion de una serie de datos
de cardcter personal, que establezcan
de forma directa o indirecta un perfil
mds 0 menos detallado de su identidad
personal, familiar o profesional.

XIVCNPIC: El Centro Nacional de Proteccién

de Infraestructuras Criticas (CNPIC)

es un organismo del Ministerio del
Interior de Espana encargado de
impulsar, coordinar y supervisar todas
las actividades relacionadas con la
proteccion de infraestructuras criticas y
la ciberseguridad en el pais. Su funcion
es vital para garantizar la seguridad

de estas infraestructuras y su trabajo
incluye la normativa y la preparacion.
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compuesto o bien de programas
(software) o de dispositivos hardware
situados en los puntos limitrofes de una
red que tienen el objetivo de permitir

y limitar, el flujo de trafico entre los
diferentes dmbitos que protege sobre la
base de un conjunto de normas y otros
criterios. La funcionalidad bdsica de un
cortafuego es asegurar que todas las
comunicaciones entre la red e Internet
se realicen conforme a las politicas

de seguridad de la organizacion o
corporacion. Estos sistemas suelen
poseer caracteristicas de privacidad y
autentificacion.

I Impacto: Medida del efecto que

produce un incidente, desastre,
problema o cambio en los niveles de
servicio de una empresa y cOmo se
ven afectados en el caso de que se
materialice dicha amenaza.
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Las definiciones de los términos de

este glosario han sido extraidas de

las siguientes fuentes oficiales: Real
Academia Espariola, Gobierno de Esparia,
CNI, ENISA, Comision Europea y Guia

de Gestion de Riesgos de INCIIBE, salvo
alguna excepcion que ha sido elaborada
por el propio autor del informe.
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